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2 HISTORIAL DE REVISIONES

Fecha Version Descripcion Responsables
Marzo del 1 Inici MBA. Alberto Orozco Canossa
nicial
2007
Setiembre del 2 Se robustece su contenido de fondo a | MBA. Alberto Orozco Canossa
2009 nivel general
mayo del 2010 2 Se robustece su contenido de fondo a Licda. Ingrid A. Morera Fallas
nivel general
junio del 2011 3 Se establecio el apartado de alcance, Licda. Shirley Calvo Bolivar
abreviaturas, responsabilidad y directriz.
Noviembre del 4 Se establecio los apartados de autor, Licda. Ingrid A. Morera Fallas
2014 actualizado por y descripcién del plan.
Abril del 2017 4 Se incluye el apartado de historial de MARI. Kattia Paniagua Alfaro
revisiones.
Enero 2019 5 Se actualiza el nombre, la introduccién, | MARI. Kattia Paniagua Alfaro

objetivos especificos, se agregan
definiciones y abreviaturas. Y se
fortalece en fondo a nivel general.

3 INTRODUCCION

La Direccion de informética de Gestion se ha dado a la tarea de establecer un
marco general del sistema de gestion de calidad en TI, que tiene como propdsito
qgue los proyectos y servicios de tecnologia de informacién se realicen de una
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manera planeada y ordenada en todo el desarrollo de su proceso, para obtener
resultados de calidad consistentes y demostrables, que cumplan con las
necesidades y expectativas de los usuarios del Ministerio de Educacion Publica,
asi como mejorar continuamente la eficiencia en su gestion administrativa.

En muchos casos, los servicios de Tl conforman la base del modelo de negocio en
su totalidad, al mismo tiempo las expectativas por la calidad, innovacion y valor de
TI contindan incrementandose. Esto hace imperativo que las organizaciones de TI
tomen un enfoque orientado a la institucién y al servicio en lugar de un enfoque
centrado en la tecnologia.

Para lograr este enfoque, las areas de Tl necesitan concentrarse en la calidad de
los servicios que brindan, y asegurarse que los mismos estén alineados a los
objetivos de la organizacion. Este marco se estructura y documenta en cinco
rubros a saber:

= Conceptos y principios de calidad.

= Componentes del modelo del sistema de gestion de calidad en tecnologias
de informacioén.

* Procesos de implementacion de un sistema de gestion de calidad en
tecnologias de informacion.

= Sistema de gestion de calidad en tecnologias de informacion.

Ademas, este de marco esta basado en la prevencién y en la mejora continua de
los servicios y procesos que se atienden, con el objetivo de satisfacer las
necesidades de sus usuarios y de cumplir con lo establecido en las Normas
Técnicas para la gestion y el Control de las Tecnologias de Informacion (N-2-
2007-CO-DFOE), relacionado a los criterios de control que deben ser observados
por la gestion de Tl para la adecuada prestacién de los servicios.

Finalmente el objetivo de la DIG, se enfatiza desde el principio en planificar, y
proveer los recursos oportunamente, detectando errores, concretamente desde el
principio, ahorro de tiempo, dinero, potencia la atencion hacia los usuarios y
aumenta su nivel de satisfaccién, lo que repercute en los resultados.

4 OBJETIVOS

4.1 Objetivo general

Mejorar el desemperfio y la calidad de los proyectos y servicios informaticos, a
través del cumplimiento de los compromisos establecidos y el valor agregado
gue los ingenieros informaticos involucrados pueda ofrecerle al usuario.
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4.2 Objetivos especificos

o Definir clara, explicita y ordenadamente con el usuario sus necesidades en
relacion con el alcance, el tiempo, el personal y los recursos involucrados
en los proyectos.

o Asegurar que la capacidad tecnolégica y administrativa es suficiente y
adecuada para responder ante las diversas necesidades, mediante
estudios, la definicion, normalizacion y difusion de los procedimientos
administrativos involucrados en la ejecucion de los proyectos, procesos y
servicios.

o Utilizar las evaluaciones como la forma estructurada y efectiva de realizar
una retroalimentacion que permita desarrollar acciones correctivas y
preventivas.

5 ALCANCE

El presente documento se limita a la descripcion de aspectos referentes a la
calidad en los servicios de Tl y su aplicacion en los procesos actuales de la DIG.

6 DEFINICIONES Y ABREVIATURAS

6.1 Definiciones

Sistema: Entiéndase el término “sistema” desde su perspectiva amplia y no
necesariamente como el desarrollo de una aplicacion informética para la
automatizacion de un proceso.

Sistema de Gestion de Calidad : Un Sistema de Gestion de la Calidad se
define como una serie de actividades coordinadas que se llevan a cabo sobre
un conjunto de elementos (Recursos, Procedimientos, Documentos, Estructura
organizacional y Estrategias) para lograr la calidad de los productos o servicios
gue se ofrecen al usuario, es decir, planear, controlar y mejorar aquellos
elementos de una organizacion que influyen en satisfaccién del usuario y en el
logro de los resultados deseados por la organizacion.

Calidad: se refiere a la capacidad que posee un objeto y/o servicio para
satisfacer necesidades implicitas o0 explicitas segun un parametro, un
cumplimiento de requisitos de cualidad. O simplemente superioridad o
excelencia de algo o de alguien.

Version: 5 Pagina 6 de 29 diciembre, 2019



Control de calidad: es el conjunto de los mecanismos, acciones vy
herramientas realizadas para detectar la presencia de errores. La funcion
principal del control de calidad es asegurar que los productos o servicios
cumplan con los requisitos minimos de calidad.

Marco: es una base que determina teorias, antecedentes, regulaciones o
limites de un proyecto, servicios o proceso.

Lineamiento: es una tendencia, una direccibn o un rasgo caracteristico de
algo.

Eficacia: Se refiere a la capacidad de lograr el efecto que se desea o se
espera.

Eficiencia: Se refiere a la capacidad de disponer de alguien o de algo para
conseguir un objetivo determinado con el minimo de recursos posibles.

6.2 Abreviaturas

CGR: Contraloria General de la Republica.
DIG: Direccion de Informatica de Gestion.
SGC: Sistema de Gestion de Calidad.
MEP: Ministerio de Educacion Publica.
TI: Tecnologias de Informacion.
COBIT: Objetivos de Control para la Informacién y Tecnologias afines.
POA: Plan Operativo Anual
7 AUTOR(ES)

Licda. Shirley Calvo Bolivar, Departamento de Gestion y Control Informético, Junio
2011.

8 ACTUALIZADO POR

MARI. Kattia Paniagua Alfaro, Departamento de Gestion y Control Informatico,
abril 2017.

MARI. Kattia Paniagua Alfaro, Departamento de Gestion y Control Informatico,
enero 2019.
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9 DIRECTRICES

Es responsabilidad de la DIG acatar los lineamientos y Directrices de la
Contraloria General de la Republica, descritas en las Normas Técnicas para la
gestién y el Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE),
relacionado a los criterios de control que deben ser observados por la gestion de
Tl para la adecuada prestacion de los servicios. Asi como a lo establecido en la
Ley General de Control Interno N°8292, Articulo N°12 - Sistemas de Control
Interno en general y Articulo N°13 - Ambiente de Control.

Adicionalmente y como complemento para la aplicacion de las Normas se toma
como referencia el Marco General de Gestion de la Calidad en TIC (Resolucion R-
DC-120-2012).

10 DESCRIPCION DE LA GESTION DE LA CALIDAD EN TI.

Se incluye en este documento los aspectos referentes a la calidad de los servicios
de TI que contribuyan al mejoramiento del desempefio que se ofrecen en las areas
especializadas, cumpliendo con los lineamientos y Directrices de la Contraloria
General de la Republica descritas en las Normas Técnicas para la gestion y el
Control de las Tecnologias de Informacién (N-2-2007-CO-DFOE), relacionado a
los criterios de control que deben ser observados por la gestion de TI para la
adecuada prestacién de los servicios.
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11 CONCEPTOS GENERALES DE CALIDAD

Tomando como referencia lo descrito en las Normas Técnicas para la gestion y el
Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE), en el Capitulo |
Normas de Aplicacién General, numeral 1.2, en lo que respecta a Gestion de la
Calidad, se puede definir ese concepto como el grado en el que un conjunto de
caracteristicas inherentes que posee un recurso, producto, servicio, sistema,
proceso, personas, organizacion, etc., cumple o satisface, de manera eficiente,
tanto los requerimientos del usuario, como los del marco regulatorio, todo bajo una
filosofia de mejoramiento continuo. Para alcanzar esa calidad, la entidad debe
desarrollar, documentar, implementar, mantener y mejorar un Sistema de Gestion
de la Calidad (SGC).

El Sistema de Gestion de Calidad esta conformado por el personal, su manera de
relacionarse, las actividades y su interaccion, los procedimientos e instructivos y
los recursos que se utilizan para garantizar la calidad de los productos o servicios.

La funcionalidad correcta, en caracteristicas y utilizacion, de los productos es
apenas una parte de la cadena de calidad. La calidad es un camino, no un
objetivo en si; nace en el usuario y termina en éste. Es una manera de hacer las
cosas, una forma de gestionar la organizacion que debe proporcionar beneficios
para todos, seguridad para los usuarios, trabajadores e inversionistas; en este
caso, tratandose de entidades y 6rganos publicos, los “inversionistas” son todos
los contribuyentes.

Ahora bien, tampoco basta Unicamente con satisfacer los requerimientos del
usuario y el marco regulatorio, es necesario lograrlo al minimo costo, en el menor
plazo y con el minimo y mayor control; es decir, eficientemente; ello requiere la
aplicacion de técnicas que conduzcan al disefio y optimizacion de procesos,
recursos, productos y servicios que eleven al maximo la relacién calidad/costo.
Con la calidad no solo se obtienen beneficios econémicos, también se consigue el
aumento del prestigio y la imagen de la gestion publica por medio de la
satisfaccion de los usuarios. En dltima instancia, la calidad promueve el
cumplimiento de los principios constitucionales de eficiencia y legalidad en el uso
de los recursos publicos.

Sin embargo, tampoco es suficiente alcanzar calidad con eficiencia, es necesario
mejorarla. La mejora continua es uno de los pilares fundamentales sobre los que
se asienta la gestion de calidad. La clave de la competitividad organizacional en
este caso esti en auto-superarse constantemente, establecer mecanismos que
midan y mejoren periédicamente los niveles de calidad alcanzados.
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12 PRINCIPIOS DE LA CALIDAD

Para conducir y operar una organizacion en forma exitosa, se requiere que ésta se
dirija y controle de forma sistematica y transparente, implementando y mejorando
un sistema de gestion que este disefiado para mejorar.

Bajo este esquema, la DIG, toma como referencia los siguientes ocho principios
de gestion de calidad de las normas sobre sistemas de gestidon de la calidad de la
serie ISO 9000 del afio 2000 y su actualizaciéon en el 2005, que pueden ser
utilizados para conducir la Direccion hacia una mejora en el desempefio:

12.1 Organizacion orientada al usuario (cliente)

Bajo esta premisa se debe comprender las necesidades actuales y futuras de los
usuarios, satisfacer sus requisitos y esforzarse en exceder sus expectativas.
Obteniendo beneficios como:

o Aumento de la capacidad para dar una respuesta rapida a los cambios en el
entorno.

o Aumento de la eficacia en el uso de los recursos de una organizacion para
aumentar la satisfaccion del usuario.

o Mejora de la fidelidad del usuario, lo cual conduce a la continuidad en los
Servicios.

La aplicacion de este principio normalmente conduce a:
o Estudiar y comprender las necesidades y expectativas del usuario.

o Asegurarse de que los objetivos y metas de la organizacién estan ligados a
las necesidades y expectativas del usuario.

o Comunicar las necesidades y expectativas del usuario a toda la organizacion.
o Medir la satisfaccion del usuario y actuar sobre los resultados.
o Gestionar de forma sistematica las relaciones con los usuarios.

o Asegurar el equilibrio entre la satisfaccion de los usuarios y de las otras
partes interesadas (tales como empleados, proveedores, financieros,
comunidades locales y la sociedad en general).

12.2 Liderazgo

La DIG permite que mediante el plan operativo anual cada departamento con su
personal pueda llegar a involucrarse totalmente en el logro de los objetivos de la
organizacion. Por lo que se obtienen beneficios tales como:
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o El personal entiende los objetivos y metas de la organizacion.
o Las actividades se evalluan, alinean e implementan de una forma integrada.
o La comunicacion entre los niveles de la organizaciébn mejoraran.

12.3 Participacion del personal

Uno de los objetivos de la DIG, es involucrar a su personal en las labores
cotidianas del quehacer de esta direccion, a fin de lograr su total compromiso en el
cumplimiento de los objetivos propuestos, para ello se enumeran las causas con
las que se ha venido trabajando para alcanzar dicho involucramiento:

e Comportamiento directivo.

o Promover la existencia de un coherente liderazgo directivo que
fomente el compromiso de los colaboradores con un objetivo comun.

o Que mandos y directivos promuevan y acepten la participacion del
personal, practicando un estilo de direccién participativo en la
medida de lo posible.

o Incentivar a cada individuo a comprometerse con el resultado de su
trabajo y con los objetivos de la empresa.

e Cultura organizacional.

o Fortalecer la participaciébn como uno de los valores compartidos en
toda la direccién.

o Fomentar la critica interna a todos los niveles.

o Promover la creatividad y la capacidad de innovacion entre todo el
personal.

o Potenciar la aceptacion de la formacion como motor del cambio y
adaptacién permanentes.

e Estructura de la organizacion.

o Alinear la misién, estrategias, politicas y programas con una clara
direccion para que el personal oriente su participacion y ésta sea
medida y reconocida con el apoyo de un adecuado sistema de
control.

o Disponer de los cauces para canalizarla (grupo de mejora, sistema
de sugerencias, contacto mando — colaborador, etc.).
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e Comunicacion.

o Lograr que la participacion sea percibida como atractiva para el
desarrollo personal y profesional de cada colaborador.

o Lograr la existencia de un adecuado sistema capilar de informacion
gue prevea la comunicacion.

e Formacion.

o Generar la necesidad de la participacion de todo el personal
mediante programas de formacion.

o Potenciar y desarrollar las capacidades individuales con acciones
formativas especificas.

e Valores.

o Aplicar los valores de la DIG con el fin de cumplir sus objetivos y
lograr alcanzar los niveles de calidad eficientes:

Respeto: en la doble acepcion de acatamiento de las
leyes, normas y reglamentos de no violar los derechos
individuales de las personas.

Responsabilidad y compromiso: entendida como el
reconocimiento y aceptacion de las consecuencias de sus
actos y también como la dedicacion y el interés maximo
otorgado al cumplimiento de sus deberes y funciones. Asi
como la identidad de las personas con politicas, objetivos,
metas y estrategia de desarrollo de la institucion.

Honestidad: Proceder con transparencia, justicia, rectitud,
disciplina, honradez y mistica en la ejecucién y prestacion
de las actividades y servicios inherentes a la institucion. Asi
mismo, ajustar su conducta a claros dictamenes éticos de
validez universal que tiendan a una sana convivencia
social, un alto desarrollo espiritual y una transparencia total
en sus relaciones sociales y laborales.

Profesionalismo: Capacidad de rendir eficaz vy
eficientemente, enmarcado bajo principios de ética y moral,
en la obtencién de los productos institucionales, en la
atencion de requerimientos de sus clientes y en el
liderazgo asumido en la realizacion de las funciones. Asi
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como la disposicion de ayuda a los demas y la proclividad
al trabajo en equipo.

12.4 Enfoque basado en procesos

El resultado esperado se alcanza, méas eficientemente, cuando las actividades y
los recursos relacionados, se gestionan como un proceso. Es por ello que la DIG,
planifica y pone en practica esta metodologia bajo condiciones controladas para
aportar valor, ya que con ella puede dar seguimiento y medicién a las labores
realizadas por los funcionarios de cada departamento y cumplir con las metas
planteas afio a afio.

Este principio favorece la reduccion de costos y tiempos mediante el uso eficaz de
los recursos, resultados mejorados, coherentes y predecibles, permitiendo que las
oportunidades de mejora estén centradas y priorizadas.

Para la DIG la aplicacién de este principio fortalece la definicion sistematicamente
de las actividades necesarias para lograr el resultado deseado, sus
responsabilidades y obligaciones para la gestion de las mismas.

12.5 Enfoque de sistema para la gestion

Bajo esta primicia, la DIG cuenta con el plan operativo anual (POA), el cual
identifica, entiende y gestiona los procesos interrelacionados de cada
departamento como un sistema contribuyente a la eficiencia para el logro de sus
objetivos. Ademas existen planes adicionales y manuales que colaboran para el
cumplimiento efectivo de las actividades y metas propuestas.

Este enfoque beneficia la integracidn y alineacion de los procesos, la capacidad de
enfocar los esfuerzos y la confianza en las partes interesadas en los logros de la
administracion.

12.6 Mejora continua

La mejora continua en la DIG se fomenta a través de capacitaciones a los
funcionarios y actualizaciones periddicas de los procesos y servicios, esto de
acuerdo a las necesidades actuales de la administracion, generando un buen
desempeio y mejorando la forma de hacer las cosas en las actividades diarias,
fortaleciéndolas con valor agregado. Ese buen desempeiio ayuda a incrementar la
ventaja competitiva por medio de la mejora de las capacidades organizativas y
flexibilidad para reaccionar rapidamente a las oportunidades.

Ademas, tiende a proporcionar al personal de la organizacion formacion en los
meétodos y herramientas de la mejora continua en los productos, procesos y
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servicios siendo una aspiracion para cada persona dentro de la organizacion y por
ende reconocer y admitir las mejoras.

12.7 Enfoque basado en hechos para latoma de decision

Para atender este punto la DIG ha generado analisis sobre los datos con el fin de
utilizarlos como fundamento de informacion para la toma de decisiones en la
ejecucion de cambios, revisiones e implementaciones.

De igual forma y para generalizar dichos estudios a todas las areas, en el afio
2011 se emite el oficio DIG-015-2011 donde se establece que para futuras
contrataciones de cualquier departamento, se debera realizar un estudio previo
general de las diversas plataformas existentes en el mercado con el fin de
determinar la viabilidad de las mismas segun las necesidades del MEP.

La aplicacion de este enfoque permite el aseguramiento de los datos y la
informacion como un medio para tomar decisiones confiables y oportunas de
acuerdo a lo requerido en determinado momento.

12.8 Relaciones mutuamente beneficiosas con el proveedor

La DIG cuenta con el procedimiento de Adquisicion Tecnoldgica, con el cual se
busca generar una relacion mutuamente beneficiosa con los proveedores que han
sido adjudicados con algun cartel licitatorio, lo que aumenta la capacidad de
ambos para crear valor, flexibilidad y rapidez de respuesta de forma conjunta a un
mercado cambiante y/o a las necesidades y expectativas del usuario.

Este principio ha permitido establecer relaciones que equilibren los beneficios a
corto plazo con las consideraciones a largo plazo, una comunicacion clara y
abierta, estableciendo en cierta medida actividades conjuntas de desarrollo y
mejora; sin dejar de lado el cumplimiento de lo establecido en las Normas
Técnicas para la Gestion y el Control de las Tecnologias de informacion TICS
relacionado a promover la independencia de proveedores de hardware, software,
instalaciones y servicios.

13 COMPONENTES DEL MODELO DEL SGCT

Con el fin de acatar lo establecido en la Ley de Control Interno, Articulo N°12
Sistemas de Control Interno en general y los lineamientos y Directrices de la
Contraloria General de la Republica, descritas en las Normas Técnicas para la
gestion y el Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE), la
DIG utiliza el sistema de gestién de calidad de la familia de Normas ISO 9000,
especificamente la Norma ISO 9001 versién 2000 y su actualizacion 2008 donde
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se promueve la adopcion de un enfoque basado en procesos, para asegurar el
mejoramiento continuo Yy la eficacia de sus procesos y productos en beneficio de
los usuarios finales. Dicho enfoque esta estructurado por varios componentes: a)
la responsabilidad de la direccion, b) la gestion de recursos o insumos, c) la
realizacion del producto y d) la medicion, analisis y mejora; todo con un enfoque
de eficiencia que se convierte en la satisfaccion de los requerimientos de los
usuarios y por ende en el cumplimiento del marco regulatorio.

13.1 Responsabilidad de la direccion

Con el fin de crear un ambiente en el que el personal se encuentre involucrado
con los objetivos, la DIG se ha dado a la tarea de incentivar los ocho principios de
calidad, promoviendo su compromiso con la misma al desarrollar las actividades
diarias con el mejor esfuerzo y valor agregado, asi como la mejora continua de su
eficacia, para ello se enumeran las acciones con las que se ha venido trabajando
para alcanzar dicho involucramiento:

e Comunicacion a la organizacion: se trata de dar a conocer a la organizacion
la importancia de determinar y satisfacer los requisitos del usuario como
también los aspectos legales y reglamentarios, bajo los que es regida la
DIG, a fin de garantizar su conocimiento, para lograrlo se generan oficios,
circulares o cualquier otro tipo de documentacion formal cuando se requiere
comunicar cambios o nuevas directrices.

e Responsabilidades y autoridades; se establecen y comunican las
responsabilidades y autoridades dentro de la organizacion con respecto al
control y seguimiento al plan general del sistema de gestion de calidad en
los servicios de tecnologia de informacién.

e Enfoque al cliente: Para lograr que los requisitos de cliente se determinen y
cumplan con el propdsito de aumentar la satisfaccion del cliente, la DIG ha
generado el Estandar para el Proceso Institucional de Desarrollo y
Mantenimiento de Software, que muestra los lineamientos generales para el
desarrollo de software que permite el aseguramiento de la calidad de los
sistemas.

e Lineamientos de uso: La DIG cuenta con lineamientos para el uso de los
recursos informaticos institucionales constituyéndolos como complemento
de la normativa institucional para el uso idéneo de acuerdo a la calidad de
los mismos y los servicios que estos generan, tanto a nivel de oficinas
centrales como en direcciones regionales.

e Objetivos de calidad; Con el fin de asegurar el cumplimiento de los
lineamientos de uso, la DIG se ha dado a la tarea de elaborar, actualizar,
aprobar y divulgar en los niveles correspondientes, todos los manuales,
estdndares y planes que se han establecido con el fin de su efectiva
aplicacion, seguimiento y control, en ellos va inmerso los objetivos y
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aspectos de calidad que permiten mantener un buen desempefio en los
servicios ofrecidos, en especial la automatizacion de procesos o bien, el
desarrollo de sistemas de informacion en donde debe de cumplirse con el
ciclo de vida.

e Revisiones de calidad: El Marco General del Sistema de Gestion de Calidad
en TIC de la DIG es revisado por la direcciéon y/o subdireccién, con el fin de
asegurarse de su conveniencia, adecuacion y eficiencias continuas. La
revision debe incluir la evaluaciéon de las oportunidades de mejora y la
necesidad de efectuar cambios en el sistema de gestion de la calidad,
incluyendo la politica de la calidad y los objetivos de la calidad. Es por ello
que se da el control y seguimiento de las actividades del plan operativo
anual y las revisiones periddicas de los mencionados sistemas de
informacion.

Asi mismo, la Contraloria General de la Republica recomienda que la
informacion que puede considerarse como fuente para las revisiones de
calidad contenga lo siguiente:

o Resultados de auditorias y retroalimentacion.

o Desempeiio de los procesos y conformidad del producto o
servicio.

o Estado de las acciones correctivas y preventivas.

o Acciones de seguimiento de revisiones previas Yy
recomendaciones o0 sugerencias para la mejora.

Las revisiones efectuadas deben generar recomendaciones hacia la mejora
de la eficiencia del plan general del sistema de gestion de calidad en los
servicios de tecnologia de informacién y sus procesos, mejoras, y las
nuevas necesidades de los recursos.

e Aseqgurar disponibilidad de recursos: Anualmente la DIG genera un
anteproyecto donde se incluye tanto el equipo de cédmputo y material de
oficina requerido por sus departamentos de acuerdo a sus necesidades,
como equipo informatico y proyectos especiales requeridos a nivel
institucional solicitados por las autoridades superiores del ministerio.

El anteproyecto es enviado al departamento de programacion
presupuestaria para que sea revisado, analizado y evaluado, luego se envia
al comité institucional para que se complemente con el plan presupuestario
del MEP y sea nuevamente analizado, evaluado y aprobado.

Después este se envia al Ministerio de Hacienda para su revision y
aprobacion. Y como complemento del presupuesto nacional se remite a la

Version: 5 Pagina 16 de 29 diciembre, 2019



Asamblea Legislativa para su andlisis final, evaluacion y aprobacion.
Finalmente mediante el periodico oficial se publica su aprobacién definitiva.

Una vez concluida esta fase, se ejecuta el presupuesto segun lo establezca
la Direccion Financiera, encargada de liberar por medio de cuotas el
contenido economico, para iniciar el tramite de adquisicion tecnolégica
segun corresponda, junto con la proveeduria institucional.

13.2 Gestiodn de los recursos

La organizacion interna de la DIG gestiona y proporciona los recursos necesarios
para implementar y mantener el plan general del sistema de gestion de calidad en
los servicios de tecnologia de informacién y mejorar continuamente su eficacia,
aumentando asi la satisfaccion del usuario mediante el cumplimiento de sus
requerimientos. A continuacion se enumeran las acciones con las que se ha
venido trabajando:

Recursos Humanos: En relacién al recurso humano, todo el personal que

realice funciones relacionados directa o indirectamente con la calidad del
producto o servicio debe ser competente en formacion, habilidades y
experiencia. Para ello la DIG cuenta con perfiles de puestos definidos de
acuerdo a sus necesidades, donde se identifican los requisitos minimos que
debe cumplir cualquier funcionario que aspire a la obtencién de dicho
puesto. Asimismo se ofrece capacitacion en las diferentes areas de
especializacion con el fin de mantener al personal actualizado y por ende
contribuir al mejoramiento continuo y la calidad de los procesos

Ademas, se crea conciencia en el personal de la pertinencia e importancia
de sus actividades y de como contribuyen al logro de los objetivos de la
calidad y de la DIG.

Infraestructura: En cuanto a infraestructura, la administracion desde el 2003
y hasta la fecha, se ha preocupado por adquirir tecnologia de punta
(hardware y software), con especializacion por area de trabajo,
manteniendo lo necesario para lograr la conformidad de los servicios que se
dan como apoyo y fortaleza a la gestion administrativa del MEP.

Ambiente de trabajo: La DIG ha determinado y gestionado, por medio de
cursos de capacitacion enfocados al area de recursos humanos, un
ambiente de trabajo agradable para los funcionarios, lo que permite lograr
la conformidad en la realizacion de sus actividades diarias y por ende la
satisfaccion con los requisitos del usuario, logrando su cumplimiento de
manera eficiente y eficaz, sin olvidar el valor agregado que cada uno de
ellos manifiesta.
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13.3 Realizacién del producto

La DIG, a través del Departamento de Sistemas de Informacion, ha establecido el
acatamiento obligatorio del Estandar para el Proceso Institucional de Desarrollo y
Mantenimiento de Software, que muestra los lineamientos generales para el
desarrollo de software, el cual de manera sistematizada permite la determinacion y
revision de los requisitos relacionados con el producto, asi como la planificacion,
validacion y revision del disefio y desarrollo permitiendo el aseguramiento de la
calidad de los sistemas. Adicionalmente se cuenta con manuales, estandares y
planes definidos que deben ser de acatamiento obligatorio por los demas
departamentos de la Direccion.

13.4 Medicion, analisis y mejora

La DIG, a través de Departamento de Gestion y Control Informético, ha
establecido el control y seguimiento de los productos y/o servicios que se ofrecen,
en especial el desarrollo de los sistemas de informacion, mesa de servicio de
soporte técnico, archivo de gestion y gestion documental.

Para ello, dicho departamento se ha dado a la tarea de generar listas de
verificacion o “Check list”, las cuales son controles internos y se aplican de manera
periddica con el fin de evaluar que los diferentes procesos que se desarrollan en
los departamentos que conforman la DIG, cumplan con los estandares,
procedimientos, metodologias y normas establecidas.

Cabe indicar que tanto el desglose de las listas de verificacion existentes, como su
procedimiento de aplicacion se encuentran descritos en el Manual de Induccién
DGCI ubicado en la direccion \\dominiomep\compartidas\Manuales y Estandares .

De igual forma, es importante tomar en cuenta los siguientes aspectos a la hora de
evaluar, analizar y mejorar:

e Satisfaccion del usuario

e Asegurarse de la conformidad del producto por ambas partes interesadas.
e Verificar que se cumplen los requisitos del sistema.

e Mantener evidencia de la conformidad con los criterios de aceptacion.

e Mantener acciones de mantenimiento y mejora continua.

e Verificar el cumplimiento del estandar referente.

Cuando el producto o servicio no es conforme, el control que se ha determinado
es el siguiente:
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e Tomar acciones para eliminar la no conformidad detectada
e Tomar acciones para impedir su uso o aplicacion originalmente prevista.
e Mantener registros de la naturaleza de las no conformidades y de cualquier

accion tomada posteriormente, incluyendo las concesiones que se hayan
obtenido.
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14 PROCESO DE IMPLEMENTACION DE UN SGC

Para lograr una adecuada implementacion del Sistema de Gestion de Calidad, la
DIG ha hecho de conocimiento de sus funcionarios, los manuales y estandares
que son de acatamiento obligatorio para la realizacién de los procesos de manera
eficiente. Dicha documentacion se encuentra ubicada en la direccion compartida
\\dominiomep\compartidas\Manuales y Estandares .

Paralelamente se deberd generar toda la documentacidbn con base en los
mencionados manuales. Asimismo, la entidad deberd vigilar que la actuacién de
sus funcionarios esté estrictamente alineada con la documentacion emitida.

Para ello debe considerarse lo siguiente:

14.1 Compromiso y liderazgo del nivel directivo

La DIG ha venido trabajando en el involucramiento de la calidad en sus procesos,
de manera tal que, los mandos han tomado nuevas responsabilidades y se ha
propiciado un enfoque de trabajo en equipo que permite la cooperacién, el aporte
de sugerencias, la participacion y el desempefio de los funcionarios de manera
eficiente y eficaz.

Como complemento se han ha considerado las siguientes tareas:

o Comunicar la importancia de satisfacer tanto los requisitos del usuario como
los legales y reglamentarios. Ademés de asegurarse que dichos requisitos
se cumplen con el propoésito de aumentar el bienestar del usuario.

o La informacién también implica la comunicacion a los usuarios, del nivel de
calidad proporcionado, procurando conseguir una asociacion de la
Institucion con el concepto de calidad.

e Asegurar el establecimiento, documentacion, implementacion y
mantenimiento de un Sistema de Gestion de Calidad.

14.2 Designacién del responsable del Plan general del Sistema de Gestidn

de Calidad en Servicios de Tecnologia de Informacion.

La DIG ha designado al Departamento de Gestién y Control Informatico como
responsable del Marco General del Sistema de Gestion de Calidad en TI, con la
autoridad suficiente para aprobar o reprobar su cumplimiento, especificamente en
lo relacionados a los procesos de desarrollo de los sistemas de informacion.
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Dicha designacion se realiz6 de manera formal a través del memorando DIG-
0120-2004 de fecha 13 de febrero 2004 y remitida a la Contraloria General de la
Republica.

14.3 Diagndstico de Calidad

Se refiere a un conocimiento del estado de la gestion Tl en funcién del enfoque de
calidad integral, por lo que ha considerarse los siguientes elementos:

« ldentificacion de los usuarios, los productos o servicios que actualmente se
les brinda a los usuarios y los procesos que la unidad de Tl ejecuta para
brindar dichos productos.

« Requerimientos detallados de los usuarios (forma, fondo y calendarizacion).
e Marco estratégico

« Analisis del ciclo de vida para cada sistema de informacion.

« Normalizacion

« ldentificacion acciones de solucion

14.4 Anélisis del nivel de calidad actual

Son dos las actividades que han de desarrollarse con el objetivo de generar un
analisis que permita describir el nivel de calidad que se tiene, por lo que ha de
considerarse lo siguiente:

e Conformidad del marco estratégico, de los recursos (humanos, fisicos,
materiales y tecnolégicos), de los procesos, documentacion con los
requerimientos de los usuarios, el marco regulatorio.

o« Determinar las causas de las no conformidades, si las hubiera.

14.5 Analisis de alternativas de soluciéon

Tal y como se menciono en el punto 10.7 de este documento, la DIG establece a
través del oficio DIG-015-2011 que para futuras contrataciones de cualquier
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departamento, se deberd realizar un estudio previo general de las diversas
plataformas existentes en el mercado, con el fin de determinar la viabilidad de las
mismas segun las necesidades del MEP, a fin de mantener la independencia
tecnologica en busqueda de nuevas formas de gestion.

14.6 Plan para el redisefio de los procesos, productos y servicios

La DIG brinda capacitaciones periddicas a los funcionarios de sus diferentes
departamentos, con el fin de adquirir conocimientos que les permita realizar
mejoras en sus tareas que resulten beneficiosas y que agilicen los procesos,
productos y/o servicios.

Cabe indicar que a un mejor esfuerzo, mejor rendimiento en los procesos de
trabajo, utilizando eficientemente cada uno de los recursos que han de utilizarse.

14.7 Implantacion de la calidad

Con el fin de aplicar calidad en la gestion de los servicios de TI, la DIG ha
desarrollado la documentacién necesaria que le permite crear un marco de control
para generar productos de conformidad con los requerimientos de los usuarios con
base en un enfoque de eficiencia y mejoramiento continuo.

Es por ello que la Direccion de Informatica de Gestién, ha venido haciendo un
trabajo paulatinamente, para ir implementando la calidad. Dentro de ese esfuerzo
se tiene la aplicacion de la calidad en los sistemas de Gestién, segun la
“Directrices para la documentacion de sistemas de gestion de la calidad (ISO/TR
10013:2001)”, de donde se origina el Manual de Estandar de Documentacion, el
cual la documentacion se encuentra clasificada jerarquicamente en: lineamientos,
planes, manuales, procedimientos, instructivos y formularios. Cada uno de estos
tipos documentales se encuentran debidamente registrados en un archivo digital
llamado: maestro documental, ubicado en la siguiente direccion electronica:
\\dominiomep\compartidas\DGCI\DGCI 2019\AMBITO | DGCI\1.5.1 Codificacion
documental 2019\Listado Maestro de Documentacion Estandar.xls

Este archivo es custodiado Unicamente por el Departamento de Gestion y Control
Informatico de la DIG.

14.8 Sensibilizacién y capacitacion

La DIG se ha dado a la tarea de generar un plan de capacitacion con el fin de
mantener la especializacion y actualizacién del conocimiento de los funcionarios,
en el mismo se describen una serie de cursos del area administrativa, de control
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interno y del area de informética que han sido previamente indicados por la
jefatura de cada departamento, generando una mejora continua en los procesos
productos o servicios que se brinden a los usuarios del MEP.

Para ello se ha venido trabajando en las siguientes actividades:

e Revision anual del plan de capacitacion asegurando el establecimiento de
un programa de sensibilizacion y capacitacion sobre el enfoque de calidad

« Control y seguimiento de la realizacion de las revisiones periddicas de dicho
plan de capacitacion.

14.9 Mejoramiento continuo de la calidad

Con el fin de mantener una mejora continua de la calidad, la DIG debe considerar
la revision periodica del cumplimiento de las siguientes tareas:

e Continuidad de un coordinador y un equipo de trabajo responsables de
facilitar el mejoramiento continuo de la calidad de la gestion.

« Establecimiento de mecanismos de monitoreo de los requerimientos de los
usuarios y del marco regulatorio, en cuanto a los productos y servicios
existentes o nuevos, asi como de las tecnologias de punta al servicio de
€s0s requerimientos.

« Fortalecimiento de los canales que abren acceso a todo el personal de la
Instituciébn en busca de innovacion y mejora de los niveles de calidad
alcanzados para los procesos, productos y servicios.

« Revisiones internas del aseguramiento de la calidad.

« Revisiones peridédicas de la conformidad de los procesos, productos y
servicios.

14.10 Revisiones de aseguramiento de calidad

El sistema de gestién de la calidad de la DIG es revisado por el Director y /o
subdirector de la DIG, con el fin de asegurarse de su conveniencia, adecuacion y
eficiencias continuas. La revision debe incluir la evaluaciéon de las oportunidades
de mejora y la necesidad de efectuar cambios en el sistema de gestion de la
calidad, incluyendo la politica de la calidad y los objetivos de la calidad.
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Asi mismo, la Contraloria General de la Republica recomienda que la informacion
gue puede considerarse como fuente para las revisiones de calidad contenga lo
siguiente:

o Resultados de auditorias y retroalimentacion.
« Desempefio de los procesos y conformidad del producto o servicio.
« Estado de las acciones correctivas y preventivas.

e Acciones de seguimiento de revisiones previas y recomendaciones o
sugerencias para la mejora.

Las revisiones efectuadas deben generar recomendaciones hacia la mejora de la
eficiencia del plan general del sistema de gestion de calidad en los servicios de
tecnologia de informacion y sus procesos, enfocado en las nuevas necesidades de
los recursos.

15 SISTEMA DE GESTION DE LA CALIDAD EN SERVICIOS DE TlI.

El Sistema de Gestion de la calidad en servicios de Tl forma parte del marco
estratégico de la DIG, enfocando su administracion, metodologias y mecanismos
en la calidad y su mejoramiento continuo y priorizando sus productos
estratégicamente de acuerdo a las necesidades del MEP.

Segun los lineamientos y Directrices de la Contraloria General de la Republica,
descritas en las Normas Técnicas para la gestion y el Control de las Tecnologias
de Informacion (N-2-2007-CO-DFOE), es responsabilidad de la Gestién de TI
administrar sus recursos mediante procesos de trabajo que le permitan generar al
minimo costo y en los menores plazos, los productos (sistemas, tecnologias,
servicios y en ultima instancia, la informacion) que los usuarios requieren en
funcién de los procesos de gestion institucional para una adecuada prestacion de
servicios. De esta manera se logra establecer, mantener, evaluar y perfeccionar el
marco de control de conformidad con lo establecido en la Ley General de Control
Interno N° 8292.

15.1 Principales procesos Tl incorporados al SGC-TI

Se procedio6 a efectuar un alineamiento de los principales procesos de TI, tomando
como referencia el modelo COBIT 4.0 y lo descrito en las Normas Técnicas de la
CGR, con el fin de asegurar su calidad, eficiencia y eficacia. Estos procesos se
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pueden agrupar en los ambitos de a) Planeacion y Organizacion, b) Adquisicién e
Implementacion, c) Entrega y Soporte y d) Monitoreo. (Ver Anexo N°1).

Dentro del marco de la DIG, los procesos de Tl se ven reflejados bajo las
siguientes acciones:

15.1.1 Planeacién y Organizacion

Este proceso implica definir las estrategias y tacticas, que le permitan a TI
contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la
realizacion de la vision estratégica requiere ser planeada, comunicada Yy
administrada desde diferentes perspectivas e implementar una estructura
organizacional y una estructura tecnologica que le permita una adecuada
prestacion de servicios.

Bajo este esquema la DIG ha venido desarrollando las siguientes acciones:

¢ Planificacion Estratégica Tl: Se genera el Plan Operativo Anual, en el cual
se establecen las metas de control interno, promoviendo la calidad de los
procesos de Tl y una ideologia de mejora continua.

e Administracion de Riesgos de TI: Se generan la Matrices de
Identificacion de Riesgos, por parte de la comisién de Control Interno de la
DIG, la cual estd compuesta por un representante de cada departamento,
con el fin de definir los riesgos especificos de cada area. Estas matrices se
actualizan como minimo una vez al afio, de acuerdo con los cambios que
se realicen en los procesos existentes o cuando se implementan nuevos
procesos de TI.

e Administracion de Proyectos: La DIG se ha dado a la tarea de
administrar los proyectos de Tl de acuerdo a la priorizaciébn que las
autoridades jerarquicas le asignen, a fin de que exista un alineamiento de
los procesos de Tl con los objetivos de la administracidon. Esta gestién la
coordina la oficina de proyectos.

15.1.2 Adquisicion e Implementacion

Para llevar a cabo la estrategia de TI, las soluciones necesitan ser identificadas,
desarrolladas o adquiridas asi como la implementacion e integracion en los
procesos del negocio. Ademas, se debe administrar el cambio y el mantenimiento
de los sistemas existentes para garantizar que las soluciones sigan satisfaciendo
los objetivos del negocio.

A continuacion se desglosan las tareas que la DIG ha venido desarrollando para
implementar dicho proceso:
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e Adquisicion de Infraestructura Tecnoldgica: Se ha establecido un Plan
de Adquisicion de Infraestructura Tecnoldgica, el cual tiene como propdésito
optimizar el uso de las herramientas existentes requeridas para la
prestacion de los servicios relacionados con las tecnologias de informacion
y comunicaciones, asi como evaluar las plataformas emergentes para su
futura implementacion en el MEP segun las necesidades que se
establezcan.

Dicho plan se actualiza de manera periddica y debe contemplar la
capacitacion del personal involucrado en las diferentes areas para darle
soporte a los recursos adquiridos y por consiguiente a la infraestructura.
Ademas de cumplir con un marco de adquisicibn y mantenimiento de la
infraestructura tecnoldgica, el cual debe regir todo lo relacionado con la
adquisicién; programacién, documentacion y pruebas; definicion de
parametros; mantenimiento y aplicacion de reparaciones de la
infraestructura tecnolégica.

e Desarrollo de Sistemas: Se cuenta con el manual “Estandares para el
proceso Institucional de Desarrollo y Mantenimiento de Software”,
establecido por la DIG desde el 2004 y actualizado recientemente el 09 de
febrero del 2018, en donde se define el modelo de ciclo de vida del software
para el desarrollo de los sistemas cualquiera que sea su naturaleza, el
mismo es de uso obligatorio y cumple con las fases de andlisis, disefio,
desarrollo, prueba, documentacién, implementacién, capacitacion vy
mantenimiento de aplicaciones, en donde cada una tiene una finalidad
distinta pero complementaria.

Esta metodologia se revisa periédicamente a fin de garantizar que sus
instrucciones reflejen las técnicas y los procedimientos actuales
generalmente aceptados, ademas se caracteriza por una coordinacion y
comunicaciéon entre los usuarios y los analistas programadores, esto para
garantizar que se provean soluciones de Tl que satisfagan las exigencias
del usuario y por ende de la parte interesada.

15.1.3 Entrega vy Soporte

Con este proceso se cubre la entrega en si de los servicios requeridos, lo que
incluye la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la administracion de los datos y
de las instalaciones operacionales.

Para ello la DIG ha venido realizando las siguientes acciones

e Administracion de Servicios de Terceros: La DIG debe asegurar que los
servicios contratados a terceros satisfagan los requerimientos en forma
eficiente, por lo que, para garantizar la existencia de buenas relaciones
laborales con los terceros a cargo del desarrollo, prueba e implementacion
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de sistemas y Tl relacionadas, se contempla el acuerdo entre el usuario y la
parte encargada de la implementacibn en cuanto a los roles y
responsabilidades, establecimiento y documentacion de procedimientos
asociados con los servicios contratados, seguimiento en la concordancia de
los servicios brindados con las politicas de seguridad y calidad establecidas
por la DIG, criterios de aceptacion, administracion de cambios, problemas
emergente, instalaciones, herramientas, software, entre otros, generando
un control y seguimiento del cumplimiento del cartel licitatorio, por medio del
cual se ha adquirido los servicios de terceros.

15.1.4 Monitoreo vy Evaluacion

Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este proceso
abarca la administracion del desempefio, el monitoreo del control interno, el
cumplimiento regulatorio y la aplicacion del gobierno. La DIG ha venido
desarrollando las siguientes acciones para su cumplimiento:

Monitoreo de Procesos: La DIG, a través del Departamento de Gestion y
Control Informatico ha establecido el control y seguimiento de los productos
y/o servicios que se ofrecen, es el encargado de analizar, disefiar y ejecutar
revisiones y actualizaciones de normativa, que sirvan de insumo para el
mejoramiento continuo en los procesos, con mayor calidad bajo el
cumplimiento de controles internos y estandares establecidos, con el fin de
mejorar la eficiencia de la funcionalidad de estos.

Para ello, dicho departamento se ha dado a la tarea de generar listas de
verificacién o “Check list”, las cuales son controles internos y se aplican de
manera periddica, con el fin de evaluar que los diferentes procesos que se
desarrollan en los departamentos que conforman la DIG, cumplan con los
estandares, procedimientos, metodologias y normas establecidas. La
informacion recopilada se utiliza como fundamento para preparar informes
de observaciones y recomendaciones los cuales son presentados a la DIG
y/o al departamento que corresponda para su acatamiento en aras al
mejoramiento de sus procesos.

Adicionalmente y como parte el monitoreo del control interno y el
cumplimiento regulatorio, este departamento realiza las siguientes
acciones:

o Verifica y registra la documentacioén de los procesos internos que se
originan en cada uno de los Departamentos que conforman la
Direccion de Informatica de Gestion.

o Coordina y da seguimiento al cumplimiento del desarrollo de la matriz
de implementacion del proceso de control interno y sus submatrices
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referentes, segun lo emanado por la Direccion de Planificacion
Institucional y en coordinacién con los Departamentos de la DIG.

Desarrolla actividades de Control interno que permitan velar porque
las medidas especificas en su ambito de accién sean suficientes,
validas y que los funcionarios sujetos a su autoridad jerarquica las
apliquen correctamente.

Cuenta con herramientas de control interno segun las regulaciones
emitidas por la Contraloria General de la Republica para asegurar
que los procesos de la Direccién de Informatica de Gestidn sean
eficientes.

Coordina el cumplimiento de las normas establecidas por entidades
reguladoras y las disposiciones que en materia de control interno
(Ley 8292 y sus reformas) y las normas técnicas para la gestion y el
control de las Tecnologias de Informacion que dicta la Contraloria
General de la Republica

Actualiza al menos una vez al afio, los manuales, estandares,
normativas vigentes, segun recomendaciones dictadas por la
Contraloria General de la Republica, y que estos cuenten con la
aprobacion y visto bueno del Director General de la DIG.

Desarrolla el plan interno de capacitacién, mediante la gestidon
correspondiente a la adquisicidon de cursos de capacitacion para los
funcionarios de la Direccion de Informatica de Gestion.

Apoya los estudios sobre factibilidad de proyectos de indole
informatico, orientandose mas especificamente en el area de gestion
del conocimiento.
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DOCUMENTOS DE REFERENCIA

Ley N° 8292. Ley General de Control Interno. Publicada el 04 de setiembre
del 2002.

Normas Técnicas para la gestion y el Control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE).

Marco General de Gestidn de la Calidad en TIC (Resolucion R-DC-120-2012)
de la CGR.

(ISO/TR 10013:2001)

Normas sobre la serie ISO 9000 — 2000

Normas sobre la serie ISO 9000 — 2005

Normas sobre la serie 1ISO 9001 — 2000

Normas sobre la serie 1ISO 9001 — 2008

COBIT 4.0y COBIT 5

16 ANEXOS.

16.1 Anexo N°1: Alineamiento Normas Técnhicas CRG y COBIT 4.0

Presione doble clic sobre
el siguiente icono para

acceder al documento: *‘-r

H]

Normas Tecnicas vrs
COBIT.xls
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