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3 INTRODUCCION

La informacién que se presenta en este documento corresponde al Modelo de
Arquitectura de Informacién de la Direccién de Informatica de Gestion, actualizada
mediante el analisis efectuado al modelo anterior el cual da cumplimiento a las Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informaciéon emanadas
por la Contraloria General de Republica, dicho analisis tiene como propaosito identificar
las falencias del Manual Modelo de Arquitectura de Informacion anterior de acuerdo
con los marcos de referencias de arquitecturas existentes y utilizando una metodologia
que no solo incluya la estrategia de la DIG, sino que define la estrategia de los sistemas
de informacién para disminuir la brecha entre el estado actual y el deseado.

La Direccién de Informatica de Gestion los ultimos afios ha venido trabajando en
mejorar en todos los componentes de la arquitectura Empresarial, no obstante, estos
esfuerzos no se han documentado claramente.

La propuesta para este nuevo modelo de arquitectura de informacion va enfocada en
recopilar todos estos esfuerzos realizados y documentarlos de manera tal que integre
la estrategia, gobierno (directrices, politicas o lineamientos existentes) datos,
procesos, aplicaciones informaticas y la infraestructura de hardware y software.

4 NORMATIVA TECNICA

En febrero del 2007, se realiz6 el primer Modelo de Arquitectura de Informacién de la
Direccion de Informatica de Gestion, posteriormente entre enero y febrero del 2010 se
actualiza dicho documento cumpliendo con la normativa aplicable las Normas Técnicas
para la Gestidén y el Control de las Tecnologias de Informacion, Nro. R-CO-26-2007
del 7 de junio de 2007, publicada en La Gaceta Nro.119 del 21 de junio de ese mismo
afo, incluye una norma referida al modelo de arquitectura de informacion, en los
siguientes términos:

2.2 Modelo de La organizacidn debe optimizar la integracion, uso v estandarizacidn de
arguitectura de sus sistemas de informacién de manera que se identifique, capture y
informacion comunique, en forma completa, exacta y oportuna, sdlo la informacion

quE SUS PrOCEesns requieren.

La primera version del Modelo de Arquitectura de Informacion de la Direccién de
Informética de Gestion cumple con el referido numeral que especificamente regula
este aspecto en dichas Normas Técnicas.

“Transformacion curricular, una apuesta por la calidad educativa”
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5 ANTECEDENTES

El primer Manual de Arquitectura de Informacién que realizé la Direccion de Informatica
de Gestion, fue en el afio 2007, estos fueron los primeros esfuerzos para documentar
la estructura de Informacion existente; este modelado se sustentd con la elaboracion
de los siguientes documentos: Manual de estandares informéticos, Manual de
Estandares para el proceso institucional de desarrollo de software, Manual de
contingencia de riesgos derivados de factores ambientales, Manual de procesos del
SIGRH, Manuales de Control de Nominas, Plan General del Sistema de Gestion de
Calidad de los Servicios de Tl, Manual de lineamientos de los recursos informaticos
institucionales, Plan Adquisicion Infraestructura Tecnoldgica, Plan de capacitacion y
formacién del personal de Tecnologia de Informacion 2009-2010, Plan estratégico,
Plan de Aseguramiento de la Continuidad del Servicio de los Procesos Criticos de TI.

El 05 de julio del 2018, se solicita al Departamento de Gestién y Control Informatico,
por medio del oficio DIG-267-2018, que lidere un grupo de personas de cada
Departamento de la DIG para actualizar el modelo de Arquitectura de la Informacién
gue esté acorde con el un marco de referencia de buenas précticas, para este caso se
toma como base COBIT-5, proceso APOO3-Arquitectura Empresarial, y sus
estandares de referencia.

6 MARCO FILOSOFICO
6.1 Mision

Es el ente generador, promotor y orientador de la transferencia y adaptacion de las
tecnologias de informacion y de la gestion administrativa del Ministerio de Educacion
Publica, a fin de contribuir al mejoramiento de servicios y procesos informaticos y por
ende de la calidad de la educacién a través de un excelente grupo de colaboradores
comprometidos con la organizacion.

o Orientador mediante la formulacion de politicas, normas y estrategias, que
permiten incorporar la dinamica del cambio, la innovacién y la modernizacion en
el area de la informatica.

o Generador junto con las diferentes dependencias del Ministerio de los sistemas
de Informacion departamentales e institucionales.

o Promotor de las tecnologias de informacion con la introduccién de la cultura
informatica institucional.

“Transformacion curricular, una apuesta por la calidad educativa”
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6.2 Vision
Seremos la Direccion que orienta, promueve y ejecuta la aplicacion y difusion de
conocimientos, en recursos informaticos, generando la transferencia y adaptacion de
la tecnologia de informacion y de las telecomunicaciones que le faciliten una gestion
eficiente y oportuna al Ministerio de Educacion Publica.

6.3 Objetivos

Objetivo general:

Definir un el modelo de arquitectura de informacion de la DIG, mediante la alineacion
de los procesos actuales con las soluciones tecnoldgicas existentes (datos, sistemas
de informacién e infraestructura).

Objetivos especificos:

o ldentificar los componentes del Modelo de Arquitectura Empresarial de la
DIG, con base en los procesos y servicios actuales.

o Describir la integracion de los sistemas de informacion existentes en relacion
con la adaptacion de la infraestructura tecnoldgica existente.

o Analizar la arquitectura de sistemas de informacion, datos e infraestructura
de TI, hardware y software con el fin de determinar el modelado
organizacional existente.

o Disefiar el modelo de Arquitectura de Informacion de la Direccion de
Informética de Gestion, de acuerdo con los marcos de referencias de
arquitecturas existentes.

7 DIRECTRICES

Este documento esta apoyado en las directrices emanadas por la Contraloria General
de Republica en su documento “Normas Técnicas para la Gestion y el Control de las
Telcnologias de informacion (N-2-2007-CO-DFOE)”, es de acatamiento obligatorio.

El Director de Informatica de Gestion, en aras de dar cumpliento a las Normas de
control interno para el Sector Publico (N-2-2009-CO-DFOE), en su capitulo IV

“Transformacion curricular, una apuesta por la calidad educativa”
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“Actividades de Control, debe velar que este documento sea revisado y/o actualizado
cada afo para que responda a los aspectos cambiantes de la institucion en cuanto a
estructura de informacion y telecomunicaciones.

Los Departamentos de la Direccion de Informatica de Gestion, deben de mantener sus
procesos y procedimientos actualizados y todo lo referente a la Arquitectura
Empresarial que en este documento se anexa, con el fin de agilizar el proceso de
actualizacion de este documento cuando asi se requiera.

El Departamento de Gestion y Control Informético, en cumplimiento a lo establecido
en el decreto ejecutivo N° 38170-MEP, en su articulo 159, incisos a, f, i debe velar por
la actualizacion de éste manual.

8 ALCANCESY LIMTACIONES:

8.1 Alcance

El nivel de desarrollo de este modelo de arquitectura de informacion se alinea al nivel
gue lo permite el modelado organizacional existente en la DIG a la fecha, inicialmente
en términos de los insumos que los departamentos le faciliten al equipo de trabajo en
cuanto a procesos, datos, infraestructura y aplicaciones.

El contenido del mismo es aplicable a toda la Direccion de Informética de Gestion,
departamentos y unidades que la conforman.

Se trabaja con el decreto ejecutivo 38170-MEP vigente para la DIG con la estructura
actual operativa. Toda restructuracion que se realice de aqui en adelante no se toma
en cuenta para esta actualizacion.

El equipo de trabajo para este proyecto esta conformado por:

Marianella Cascante Otarola, Tanya Carrera Molina, German Peraza Castro, Ronny
Rojas Vargas, Alberto Contreras Cruz, Ledn Alvarez Mena, Marlon Vasquez Vasquez
Shirley Calvo Bolivar, todos profesionales.

8.2 Limitaciones

Segun los estudios encontrados la mejor forma para realizar un buen modelado
tecnolégico es la metodologia BSP, sin embargo, el personal que trabaja en la
actualizacion de dicho manual no tiene el expertis en esta metodologia para
desarrollarla debidamente, no obstante, con la documentacion de referencia sobre este
tema se trabajara para lograr cumplir el objetivo deseado.

Se trabaja con los procesos recolectados a la fecha por cada uno de los departamentos
segun las funciones descritas en el decreto ejecutivo 38170-MEP y que se han venido
recolectando con la supervision de Planificacion Institucional del MEP desde el afio

“Transformacion curricular, una apuesta por la calidad educativa”
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2015. Hasta el momento, aun no se han terminado los manuales de procedimientos
en algunos departamentos de la DIG, lo que este modelo de arquitectura trabajaria
con lo que hay documentado y lo que se pueda detectar en el camino para insumo de
este documento.

No obstante, al momento en que se solicita entregar el cronograma de actualizacion
de este documento, la DIG comenzd un proceso de restructuracion que afectara los
procesos actuales de algunos departamentos; los cuales deben realizar reingenieria
de sus procesos, posterior a la publicacién del nuevo decreto ejecutivo.

9 DEFINICIONES Y ABREVIATURAS:

9.1 Definiciones

BSP: Es un proceso de planificacion de sistemas de informacion que se concentra
principalmente en las relaciones entre los sistemas y los negocios de la empresa,
el cual ofrece una vista estructurada y formal que sirve como soporte en la
implementacion de un Plan de Sistemas de Informacion para empresas en general.

Componente Horizontal (Transversal): Un componente horizontal o transversal es
un objetivo, (proceso, programa o recurso) cambiante que sirve a varias lineas de
negocio.

TOGAF: Marco de referencia de arquitectura. Es una herramienta para asistir en la
aceptacion, creacion, uso, y mantenimiento de arquitectura.

OPManager: Software de monitoreo de red.

Cluster: Grupo de empresas interrelacionadas que trabajan en un mismo sector
industrial y que colaboran estratégicamente para obtener beneficios comunes.

VMware: Es una filial de EMC Corporation que proporciona software de
virtualizacion disponible para ordenadores compatibles X86. Entre este software se
incluyen VMware Workstation, y los gratuitos VMware Server y VMware Player.

9.2 Abreviaturas:

MEP: Ministerio de Educacion Publica.

DIG: Direccion de Informatica de Gestion.

IEEE: Institute of Electrical and Electronics Engineers

COBIT: Objetivos de Control para la Informacion y Tecnologias Relacionadas.
TIC: Tecnologia de Informacion y Comunicacion

TI: Tecnologia de Informacion.

“Transformacion curricular, una apuesta por la calidad educativa”
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BSP: (Bussines System Planing /strategic Arraiment).

TOGAF: The Open Group Architecture Framework (TOGAF) (o Esquema de
Arquitectura del Open Group, en espafiol).

GLPI: Sistema de Reporte de Incidencias.
DMZ (sigla en inglés de demilitarized zone): Zona desmilitarizada o red perimetral.
AE: Arquitectura Empresarial.

10 AUTOR (ES)

Jefaturas DIG

11 ACTUALIZADO POR:

Licda. Shirley Calvo Bolivar, Departamento de Gestion y Control Informatico.

Licda. Marianela Cascante Otéarola, Departamento de Bases de Datos y Seguridad.
Licda. Tanya Carrera Molina, Departamento de Sistemas de Informacion.

Lic. German Peraza Castro, Departamento de Redes y Telecomunicaciones

Lic. Ronny Rojas Vargas, Departamento de Redes y Telecomunicaciones

Lic. Alberto Contreras Cruz, Departamento de Adquisicién Tecnoldgica.

Lic. Leon Alvarez Mena, Departamento de Soporte Técnico.

Lic. Marlon Vasquez Vasquez, Departamento de Soporte Técnico

12 DESCRIPCION DEL MODELO DE ARQUITECTURA DE
INFORMACION.

La Direccion de Informatica de Gestion, ha venido trabajando en la actualizacion de un
Modelo de Arquitectura de Informacién, que contemple las guias de referencias
existentes de buenas practicas, tal y como se mencioné en el acta de constitucion del
proyecto que esta adjunto a este documento. Este modelo de Arquitectura debera
contemplar los siguientes aspectos:

“Transformacion curricular, una apuesta por la calidad educativa”
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I. Estrategiay Negocio:
Organizacion Internay personas

Resefia historica mision, visién, y metas

Modelo organizativo actual

Perfiles de puestos por departamentos

Formacion continua (Plan de capacitacion DIG-2018-2019)

0 O O O

Estrategia DIG

Objetivos, politicas y normativas, Plan Estratégico 2017 — 2018, Plan
Nacional de Desarrollo 2015-2018

. Procesosy Servicios que brinda la DIG (Arquitectura de Datos)

Identificar los servicios de Tl que brinda la DIG.

Mapeo de los servicios DIG

Revision de los procesos departamentales

Mapeo de procesos

Llenado de Matriz de documento con la descripcion de los procesos
& Departamentos y/o Unidades)

o Llenado de la Matriz procesos & actores

0O O O O O

[ll.  Determinacion de la Arquitectura Técnica o Tecnoldgica

o Determinar los estandares de los equipos de Bases de Datos, Servidores,
Lenguajes de desarrollo de software, especificacion de uso de componentes
comunes y demas.

IV. Sistemas de Informacién

o Inventario de todos los sistemas que contempla: dependencias que lo
utilizan, estado actual del sistema, tipo de seguridad, tecnologia que utiliza,
lenguaje de programacién en que estd hecho, interfaces, tipo de servidor
(local o virtual, host, bases de datos, frecuencia de respaldo, servidor de
base de datos relacionado, equipo de telecomunicaciones relacionado
(rauter, swirches), equipo de seguridad (firewall), centro de datos donde se
ubican.

12.1 Metodologia utilizada y aplicada
La metodologia aplicada en la identificacion de los procesos de la DIG, es la

suministrada por la Direccion de Planificacion Institucional del Ministerio de Educacion
Publica.

“Transformacion curricular, una apuesta por la calidad educativa”
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El insumo base para la definicion de las etapas de este documento fue la descripcion
de la metodologia BSP/SA y TOGAF en el contexto organizacional de la Direccion de
Informatica de Gestion, pues a través del desarrollo de las etapas se lograra acoplar
los procesos a nivel DIG, visualizando asi cuales estan relacionados y comparten
responsabilidades para brindar los servicios de manera eficaz y oportuna. Estas
metodologias requieren del:

e Andlisis organizacional y definicion de los tipos de procesos por departamento.

e Recopilacién de informacion de gestion por unidad y/o departamento para
determinar responsabilidades.

o Identificacién de relaciones por unidad, segun sus procesos.

e Reingenieria de procesos, si se diera el cambio.

Una vez realizado este andlisis de la informacion recopilada y depurada, se van
implementado los pasos que la metodologia TOGAF genera en conjunto con la de
BSP. Lo anterior, bajo la luz del conocimiento empirico del grupo de trabajo en éstas
metodologias, que si bien es cierto van direccionadas a ser aplicadas a un nivel
gerencial mayor (Todo el Ministerio de Educacién Publica), no obstante, éste grupo lo
tropicaliza a un nivel menor que es la Direccion de Informética de Gestion del Ministerio
de Educacion Publica.

13 ARQUITECTURA DE NEGOCIO

13.1 Modelo organizacional de la DIG

La Direccion de Informética de Gestion del Ministerio de Educacién Publica, es la
entidad encargada de soportar la plataforma tecnologica en las bases de datos,
sistemas de informacion automatizados, soporte técnico a nivel de oficinas centrales y
direcciones regionales. En forma complementaria, debe establecerse y efectuarse el
control interno de los procesos que ésta realiza, para garantizar la eficiencia y eficacia
en sus labores y la satisfaccion de las necesidades de los usuarios finales.

Asi mismo, es la instancia que dirige la ejecucién de las diversas funciones
informaticas y orienta la transferencia y adaptabilidad de las tecnologias de
informacion en apoyo a la gestion administrativa del Ministerio de Educacion Publica,
a fin de contribuir al mejoramiento de los servicios y sus procesos.

Bajo esta premisa la DIG esta realizando cambios en su estructura actual que dé un
soporte adecuado a la alta demanda de solicitudes de servicios que debe soportar;
para ello, estéa trabajando en desarrollar todo el potencial de las personas, tanto a nivel
individual como equipo de trabajo, para la implementacion y desarrollo de todos sus
procesos.

Para ello se esta trabajando en:

e Planificar, gestionar y mejorar la estructura organizativa adecuandola a las

“Transformacion curricular, una apuesta por la calidad educativa”
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necesidades reales de la DIG.

¢ l|dentificar los perfiles de los puestos requeridos para el desarrollo y planificacion
de la adquisicion de las competencias necesarias de su personal.

e Identificar, desarrollar, mantener y evaluar el conocimiento de la organizacion
para un mejor desempefio de sus funciones.

e Capacitar al personal en las competencias identificadas por cada departamento
para el funcionamiento y ejecucion de sus procesos y Servicios.

Es importante conocer la Arquitectura actual de la DIG, ya que sirve para crear una
linea base de recursos y actividades actuales, una vision actual precisa y completa de
los componentes arquitectdénicos importantes para la planificacion de proyectos,
gestion de activos, y decisiones de inversion estratégicas (PETI).
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Estructura del modelo organizativo actual de la Direccidon de Informéatica de Gestidn

Ministro

Comité Institucional de Tecnologia de la
Informacion ¥ comunicacion

Viceministerio Administrativo

Direccion de Informatica de Gestion

| )
Subdireccian Oficina de Proyectos Tl
Departamento de Adguisicion Tecnologica Departamento de Bases de Datos
Departamento de Control y Gestién Informético Departamento de Redes y Telecomunicaciones
Departamento de Soporte Técnico Departamento de Sistemas de Informacion
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13.2 Perfiles de puestos por departamentos

La Direccion de Informatica de Gestion, dentro de sus procesos internos vio la necesidad
de identificar las competencias necesarias de su personal, ya que es una herramienta
adicional a los requisitos de cada puesto Informéatico del Manual de Clase Ancha del Servicio
Civil, que asegura que las personas contratadas tienen las competencias determinadas para
el puesto dentro de cada Departamento y para las que ya estén contratadas se tomen las
acciones para su formacion y/o reasignacion.

En virtud de lo anterior y parte de los esfuerzos que se realizan para robustecer el proceso
de capacitacion del personal, se trabajé en un documento que contempla los perfiles y
competencias de los funcionarios por departamento de la Direccion de Informatica de
Gestion.

W

Perfiles de
competencias DIG.d

13.3 Formacioén continua

Debido a que la meta principal de la formacién es asumir los retos que se establecen en el
Plan Operativo Anual (POA) es preciso desarrollar programas que no pierdan de vista las
metas y estrategias de la DIG en el cumplimiento de sus objetivos ministeriales.

Para cumplir con un perfil idoneo en los departamentos de la DIG, es necesario la formacion
continua de su personal especialmente aquel al que se le ha detectado una necesidad en
su formacioén y perfil requerido para el desarrollo y ejecucion de los procesos que se llevan
a cabo en cada uno de los Dptos de la DIG.

A fin de tener programas de capacitacion eficaces y que tengan un impacto maximo en el
desempeirio individual o de Direccion, se recomienda usar este enfoque sistematico con una
progresién de las siguientes fases, que se enumeran a continuacion:

1. Detectar necesidades de capacitacion

2. Disefo del programa de capacitacion

3. Implementar el Plan de Gestion de capacitacion de la DIG
4. Evaluacion del programa de capacitacion

Para desarrollar mejor el tema puede referirse a los planes de capacitacion que la DIG afio
con afio realiza. A partir del afio 2012, y en lo que respecta al Viceministerio Administrativo,
es el Instituto de Desarrollo Profesional Uladislao Gamez Solano, el ente gestor para la
ejecucion presupuestaria real de las contrataciones que la DIG realiza, regulado mediante
formularios estandarizados que centralizan el tema de contratacion de capacitaciones DIG.

]

Plan Anual de

Véase el Plan de capacitacién 2018-2019.@padtacién DIG-2C

“Transformacion curricular, una apuesta por la calidad educativa”

Version 5 Péagina 16 de 37 noviembre, 2019



Ministerio de Educacion Piiblica
Direccion de Informdtica de Gestion

- MODELO DE ARQUITECTURA DE LA INFORMACION -

14 ARQUITECTURA DE INFORMACION

14.1 Descripcién detallada de los procesos y servicios

Para identificar la arquitectura de informacion de la DIG, se establecieron unas
plantillas que definiran la cadena de valor de la informacion que se debera implementar
en la direccion con el fin de proveer una buena administracion de ésta, la cual permitira
en adelante una usabilidad para la toma de decisiones concretas tales como:

e Evidenciar los flujos de los sistemas de informaciéon a implementar a traves
del analisis de afinidad entre los procesos y las clases.

e Se podran articular cuales procesos se veran afectados por este sistema de
informacion y asi dar seguimiento y control.

Para realizar esta implementacion se realizé el llenado de una matriz, la cual se
muestra en el archivo con el nombre “Arquitectura de Informacién”, especificamente
en la hoja “Proceso&clase-datos” ya que con ella se podra comprobar las necesidades
de informacién de manera concreta y con un alto nivel de detalle.

Para llenar la matriz citada anteriormente, se solicito a los Dptos de la DIG que
remitieran la informacién de los procesos que han venido trabajando con la Direccion
de Planificacion Institucional, sin embargo, se aclara que los procesos remitidos estan
en actualizacion y revision por lo que la informacién suministrada esta sujeta a cambios
0 reingenieria de algunos procesos, ya que la Direccion de Planificacion es quien
revisa y da el aval definitivo. Los procesos que se remitieron a este equipo de trabajo
obedecen al cumplimiento del decreto ejecutivo 38170-MEP vigente a la fecha.

A continuacion se muestra el archivo “Arquitectura de Informacién” el cual tiene las
siguientes hojas electronicas:

e Procesos & unidades funcionales (Proc_UF): Esta hoja muestra las unidades
funcionales responsables de cada proceso.

e Proceso&clase-datos: En esta hoja se determina la arquitectura de informacién
listando en el eje vertical los procesos y subprocesos y en el eje horizontal las
clases de datos que utiliza cada uno (USA y CREA).

e Modelo de Arquitectura de Informaciéon (Modelo_Arquit_ Info): En esta hoja se
muestran los resultados obtenidos del analisis realizado en la hoja
Procesoé&clase-datos, ubicando los procesos que utilizan similares clases de
datos adyacentes entre si, para ver la interrelacion de procesos y/o unificacion
de éstos.

X|
Arquitectura de
Informacién.xlsx
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14.1 Anélisis FODA

Dentro de la metodologia BSP/SA utilizada para el levantamiento de la informacion y
el analisis realizado, se solicito a los departamentos de la Direccion de Informatica de
Gestidon que identificaran los aspectos mas relevantes a nivel interno y externo en una
matriz FODA o DOFA, que dard como resultado en adelante la matriz Procesos
vs.Estrategia. Este analisis busca determinar las lineas alternativas de accion que
ayudaran a la DIG a alcanzar de la mejor manera su mision y sus objetivos.

El analisis del compendio de informacion (objetivos, misién y foda), brindaran una base
para generar y evaluar posibles estrategias alternativas que cumpla con los objetivos
propuestos.

La matriz FODA, se utilizara para identificar a las estrategias de los SI:

Estrategias FO: Se soportan en el uso de las fortalezas internas de la DIG con el
objetivo de aprovechar las oportunidades externas.

Estrategias FA:  Utilizan las fortalezas internas para reducir el impacto de las
amenazas externas.

Estrategias DO: Buscan la mejora de las debilidades internas a través de las
oportunidades externas.

Estrategias DA:  Buscan brindar estabilidad en la DIG minimizando las debilidades y
amenazas.

“Transformacion curricular, una apuesta por la calidad educativa”

Version 5 Péagina 18 de 37 noviembre, 2019



Ministerio de Educacion Piiblica
Direccion de Informdtica de Gestion

- MODELO DE ARQUITECTURA DE LA INFORMACION -

FORTALEZAS

Infemos

DEBILIDADES
Intemos

Atencadn inmedists de asuntos estratégicos.

Falia d= un punto cenfral de rapido y facll acceso 3 13 documentacion y
comunicacidn de los deparamentos de ls DIG

Jrganizacian jerarguica

FAdquisiciones de equipo SWStos 3 presupuesto minizienal y a licitacionss,
mpasibilidad de compra directs y rApida de equipo en casos de
SMEEncia

Descenfralzacion d= Jos senvicios que se bdndan en Tos edficios
centrales.

Froblermas de comunicacion y coondinacion entre los depariamentes de
i3 DIG

Adguisicion de excelentes eguipos de cormputo.

Falia d= eguidad =n los degartamentos.

Buens Infrasstructura tecnologics

Foca importancia v Falia de apoye a fos asuntos de Condrol Tnterno, no
resgonden oficios de solicitudes de docwmentacion refersnte 3 |3
confralona Gensral de |a Republica pars & cumpliments de las
recormendsciones indicadss v para la actualizacian del marco nommEiive.

Perzonal capaciado

Senvicios no definidos ni documentsdos

Personal en propisdad

Falia d= un Plan de Seguridad de I3 Informacion.

Oficing de proyecios

Personal ubicsdo en diferentes edificios

| Ferfiles profesionales sfinentes.

Falia de capaciiacian especislizada

Gran cantided de procesas, linsamientos y nommas creados y definides

Bajo porcentsje de ejecucion presupusstaria

Falta de recurso humano para sbarcar ofras [abores inherentes a la DIG.

Mo contar can un sitio sltsmo

Lidiar con excasa de tramies burocrabicos en oiras dependencias del
Ministerio

COnkar con 1ecliso NUmano no idonen el cual 5 ota 2N 1S Oierentes.
depariamentos de la OIG

Mo =& respetan formas establecidas de trabajo en la DIG:

» Loz proyecios se framitan por wanas wias, siendo lo corecio |3
canalizacion de estos porla Oficina de Proyectos de la CIG (curmpliendo
asi con |a metoedologia definida’aprobada).

Las incidencias s framitan por varias vias, siendo lo cormecto por el
GLPI con & fin d2 escalariss a los diferentes departamentas de la DIG

COPORTURICADES
Extarmos

segun =2 requisra y dares seguimniento.
hHEHAIAS

Creacidn de la oficina de proyectos ministensles.

Zambio de necasidades del usuanio para con los sistemas de informacian
=xistentes.

Capacidad de crecimiento tecnologics

Frocesos de oiras dependencias no alineados a nivel meamucional.

Capacitaciones en herramientas gue han sido adguiridss

Recores presupuestanos

Fazantias de los estudiant=s de colegios t2cnicos con especiabdades
nfomnabicss.

[nirusiones oz hackers en |a red mshiconal

Conwenio con otros entes del gobiernc para el establecimiento de
acuerdos en bensficio de los funcionarios de la DIG

Ausencia del Plan estrategices con | ecnologia

Paozicionamisnto real de las TICs

Incumplemienta 3 I35 normabvas t2cnicas existentes.

Redefinicion del alcance 3 nivel da decreto

Fersonal insuficiente para apoyar proyecios mmisienales de fzcnologia.

Aurmento de Ta coberura de Tos senvicios que offece [a TG a ofras areas
dal Ministesio.

Falia d= psfrocinio de proyectos estratégicos instiucionales.

Apoyo en |3 mmplementacion de |3 red educativa del bicentenano y
plataforma educativa, la cual beneficiara a estudiantes, padres de familia,
diocentes y personal administrativo.

Foca clandad de las prondzdes ministenales por pane de 3= alas
autoridadies.

Froblemas en fos procesos de cornpra o adquisican de bienes.
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Matriz FODA de la Direccion de Informatica de Gestion

FO Do

Estrategias para maximizar tanto | Estrategia para Minimizar las
las fortalezas COomo las | Debilidades y  maximizar las
oportunidades. Oportunidades.

FO1. Fortalecer & programa  de | DO Implementar un sistema de gestidn de

formacion contimua la calidad gue p=rmita =l
(capacitacidn} para aumsantar levantamienta v mejoramisnto de
dominic =n las competenciss procesos claros y eficientes.
necesanas del personal de la

DIG.

FOZ. Promover =l uso de la oficing de D02, Fomentar cansles de comunicacion
" asertives.  implementando  planes

royectos ra centralizar todas . Y
proy p= de comunicacion.

las solicitedes de Adquisicion de

TI.

FO3  Promover las  passntizs | D03 FProponer mecanismo de
estudiantiles oon Col=gios mejoramiento de los planes de
Técnicos vy Universidades para contingencias gue maEnimicen el
apoyar los procesos gQue Se impacto en caso de desasires de
brindan en la DIG. dimensiones catastroficas, robo,

pérdida de informnacidm,
imbrusiones de hacker y  winus
imformaticos, para el
aseguramisntc de  los  datos
institucionales.

FA DA

Estrategia para fortalecer la DIG y | Estrategia para minimizar tanto las A

minimizar las amenazas. como las D
FA1. Oofimi | . G da | DAA. Implementar un Plan Estratégico da
" pumizar s E!EI:H.IID:II:II'I e los TI. gue disponga de una carters de
recursos finamcieros otorgados. proyectos que fusran identificados

como de gran valor estratégico para
al MEF. para =l mejoramients de los
FAZ2. Mantener actuslizado el marco sarvicios brindados.
nomative en curnpliméento a las
Mormas Técnicas de la
Contraloria General de  la
Replbilica.

Estrategias DIG
14.2 Mapa de procesos

A continuacién se muestra el mapa de procesos de la Direccion de Informatica de
Gestion, tomado del andlisis realizado en la matriz procesos&clases de datos, no
obstante, es importante aclarar que en este mapa no se reflejan los procesos propios
de la direccion (DIG) donde se muestre la interaccion de estos con los procesos
departamentales. Sin embargo, la informacién que se logro recolectar arroja el mapa
de procesos que se presenta, mostrando cuales son operativos, de soporte y control.
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OPERATIVOS

Gestion de
Sistemas y Sitios
Web

Operaciones
del icio T1

EBases de Datos Servicio

Fiscalizacion de ‘

Administracion de | ‘ Mesa de

Gestion de mejora y
cambics de sistemas

por asumir
SOPORTE Gestion de adquisicion

Administracion o Entregar o . :
2 Gestion de lista:
Gestidn estrategia de recursos de unidades de Generauud: e servicios de - G_e_s:nn_ . de ve'! e ﬁ‘.ms
Mesa Servicio tecnologicos almacenamiento ] infraestructura

Adminisiracion || Administracién de Planificar Gestionar Gesfién de investigacién, .
Capacitacion de Servido usuarios/segurida servicios de procesos de mantenimiento o mejora de d ntal
seEE infraestructura infraestructura esténdares SEAE
CONTROL

Mapa de procesos DIG

Gestidn de
apoyo técnico

CLIENTES

d de aplicaciones

14.3 Alineacion estratégica

La Direccidén de Informética de Gestidn esta compuesta por 6 Departamentos, una
Oficina de proyectos y un equipo ad hoc para proyectos especiales, todos cuentan con
objetivos que dan cumplimiento a los objetivos estratégicos de la Direccion y ésta a su
vez a la estrategia institucional y objetivos institucionales del MEP, segun el Plan
Nacional de Desarrollo y el Plan Estrategico de Tecnologia de Informacién (PETI).

Con el fin de identificar cuales procesos juegan el rol mas importante en el soporte de
las estrategias de los Sistemas de Informaciéon (Sl), se aplicé la matriz Procesos
vs.Estrategia.

El andlisis debe identificar lo siguiente:

« Las estrategias de los Sl deben alinearse con la estrategia MEP en los que la
DIG interviene.

+ Las estrategias de S| deben soportar el intercambio de data.

* Las estrategias de Sl deben definir y soportar la estructura / estandares para el
desarrollo integrado de Aplicaciones y Bases de Datos.

Dicha relacion se hace con el fin de verificar los componentes arquitectonicos
(objetivos, procesos, normas y recursos intercambiables) con los que cuenta la
direccion y que tienen impacto en todo el MEP.
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Sistemas de Informacion (SI)

ala

gestion de proyectos

@
o
S
b=}
2
@
n
o
]
<
-]
o
I

Gestion de Sistemas y Sitios Web
recursos presupuestarios de la DIG
Asesoria y acompafiamiento en las
Planificar servicios de infraestructura|
Entregar servicios de Infraestructura
 Tecnolégica

Adquisiones de recursos

Gestion de recursos Tecnol6gicos
Tecnolégicos

Presupuestarios
Gestion de Listas de verificacion
Tecnologia y Telecomunicaciones

Administracion de usuarios de

almacenamiento masivo

Gestion de Capacitacion
Gestién Administrativa
Control y seguimiento de los
almacenamiento masivo
Gestion de Respaldos
Gesti6n de Control Interno
Gestién documental

Gestion estratégica Mesa de
Servicio

Fiscalizacion de equipos
informaticos arrendados
Operaciones de Servicios
Sumatoria por Estratégia

Mesa de Servicio

Fortalecer el programa de formacién continual
(capacitacién) para aumentar el dominio en las
competencias necesarias del personal de la DIG. 1 1 1 0| 0| 0| 0.5 |0.5 [0.5 1 1 1
Promover y fortalecer el uso de la oficina de proyectos
para todas las de 6
de Tl. 0| o] 0] 05| 0.5 0.5 0.5/0.5 |0.5 |0.5 1/0.5 0.5 0.5 3
Gestionar y promover las pasantias estudiantiles con
Colegios Técnicos y Universidades para apoyar los
procesos que se brindan en la DIG. 1 0 0 0 0.5 |0.5 [0.5 1 1 1] 0.5 4.5
Implementar un sistema de gestién de la calidad que|
permita el i y i de
claros yeficientes 1 1 0] 1 1 1 1 1 0.5 0.5 0.5 1 0.5 0.5 1 10
Fomentar canales de comunicacion asertivos,
implementando planes de comunicacién 0.5 1 0] 1 1 1 1 1 1 1 1 1 0.5] 0.5 1] 125
Proponer mecanimos de mejoramiento de los planes
de contingencias que minimicen el impacto en caso
de de di 6 robo,
pérdida de informacion, intrusiones de hacker y virus
informaticos, para el aseguramiento de los datos
institucionales 1 1 0.5 1 1 1 1/0.5 [0.5 [0.5 1 1] 1] 1 0.5 0.5 1] 125
Optimizar la ejecucion de los recursos financieros
otorgados 1 0.5 1 1 0.5 |0.5 [0.5 1 1] 1] 1 0.5 0.5 1] 95
Mejorar los mecanismos de actualizacién del marco
normativo en cumplimiento a las Normas Técnicas de
la Contraloria General de la Republica. 0.5 0| 0.5 0.5 1 1 1 i 1] 1 1 1 1 1] 1 0.5 0.5 1] 145
un Plan égico de TI, que di:
Estrategia |de una cartera de proyectos que fueran identificados
(DA)  |como de gran valor estratégico para el MEP, para el
mejoramiento de los senvicios brindados en la DIG.

(FO)

(bO)

(FA)

0.5 0.5 0.5 0.5 0.5 ]0.5 |0.5 0.5 05 ]05 1 1 1 1 6

Ponga los siguientes valores:
Nota: 1 = si el Sl soporte directamente la estrategia

0.5= si el Sl apoya la estrategia en algo y ningln valor si no tenian relacion alguna
Sumatoria por Sistema de Informacion”SI" 55 4 2.5 1 4| 4| 2,5| 25| 2,5| 2_5| 3‘ 3| 3‘ 1| 5‘ 6‘ 6‘ 5| 35| 4| 6

Matriz de procesos vs estrategia

Tal como se observa en el andlisis sobre la base de los datos obtenidos, qué procesos
o sistema de informacién estan apoyando cada una de las estrategias de la DIG ya
gue en las sumarias ninguna dio como resultado 0, lo que evidencia es que hay una
buena alineacion estratégica pues cada una apoya al menos un objetivo estratégico
de la DIG y por consiguiente a los objetivos e intervencién estratégica MEP, en los que
la direccion interviene. Véase el cuadro siguiente:
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INTERVENCION ESTRATEGICA MEP

Uso de la Tecnologia en beneficio de la comunidad educativa

OBJETIVOS ESTRATEGICOS MEP

Conectar a los centros educativos a Red Educativa con Banda ancha (Red Educativa del Bicentenario).
¢ Implementar médulos tecnoldgicos que integren los sistemas de informacion de la gestion educativa y administrativa
para el servicio de la comunidad educativa (Plataforma ministerial).

Dpto. de Redes y Telecomunicaciones

Conectar a los centros educativos a la RED
EDUCATIVA con banda ancha (Red Educativa del
Bicentenario).

Garantizar la continuidad de operacion de la
plataforma de servidores institucional a través de la
ejecucién de servicios de mantenimientos preventivos
y correctivos, asi como el soporte del licenciamiento
asociado.

Garantizar la continuidad de la operaciéon de la
plataforma de telecomunicaciones de la institucién por
medio de la ejecucién contratacion de los servicios de
telecomunicaciones, contratos de mantenimientos
preventivos-correctos y arrendamientos para las
direcciones regionales y edificios centrales dénde
actualmente ya se encuentran enlaces instalados.
Ademas de satisfacer nuevas necesidades para los
mismos segin demanda, en cuanto a nuevos
servicios o aumento de las capacidades de los
existentes.

Dar mantenimiento a la infraestructura
electromecénica base que soporta el hardware de
produccion en los centros de datos (UPS, aires
acondicionados, sistemas contra incendio, controles
de acceso).

Garantizar ~ continuidad de  operacion del
licenciamiento  existente  (sistemas  operativos,
software de monitoreo de redes, antivirus corporativo,
software para virtualizacién), todo a través del soporte
especializado y gestiéon de derechos de uso, con el
propésito de estar al dia con las leyes regulatorias
para los derechos de autores.

Desarrollar nuevas tecnologias de informacién y
comunicacion institucionales para garantizar la
competitividad  tecnolégica de los  servicios
Informéticos, asi como el resguardo de la integridad y
confiabilidad de la informacién.

« Implementar
modulos
tecnoldgicos
que integren
los sistemas
de la
informacion
de la gestién
educativa y
administrativa
para el
servicio de la
comunidad
educativa
(Plataforma
Ministerial).

Fortalecer el
programa de
formacion

continua

para
aumentar el
dominio en

las

necesarias
del personal
de la DIG

(capacitacion)|

competencias|

OBJETIVOS DIG POR DEPARTAMENTO

Oficina de

Proyectos

Coordinar y
proveer la
aplicacion de
herramientas
como medio
para unificar y
estandarizar la
gestion de
proyectos.

Brindar
informes
gerenciales que
resuman los
estados del
proyecto, los
pendientes,
logros y
necesidades de
ajuste para
agilizar la toma
de decisiones.

Velar, controlar y organizar,
las funciones
especializadas de apoyo
de la informética en el
ambito del soporte técnico,
en sedes centrales y
direcciones regionales
educativas, con el fin de
mantener y recomendar.

Velar por el cumplimiento
que el software instalado
en oficinas centrales y
direcciones regionales
estén debidamente
licenciados cumpliendo con
el decreto.

Apoyar en todo aspecto de
soporte técnico los

procesos de gestion de las
dependencias centrales
direcciones regionales
la institucion.

Desarrollar los
sistemas y
aplicaciones
requeridos por
el MEP.

Desarrollar las
encuestas
nuevas
requeridas por
el MEP.

Acompafiar
técnicamente a
otras
dependencias
en el desarrollo
de sus
proyectos.

« Establecer

mecanismos para
garantizar la
seguridad de la
informacién
almacenada en las
distintas Bases de
Datos disponibles en
el MEP y crear
condiciones para que
las diferentes
dependencias del
MEP, tanto en el
nivel central como
regional, puedan
disponer de
informacién segura,
precisa y oportuna
que se ajuste a sus
necesidades.

Programar y
generar los
insumos
requeridos, para
los diferentes
procesos de la
contratacion
administrativa de
bienes y servicios
Tecnoldgicos de la
Direccion de
Informatica de
Gestion.

Controlar y dar
seguimiento a la
ejecucion
presupuestaria y
adquisiciones
tecnolégicas
asignadas a la
Direccién de
Informatica de
Gestion.
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epublica.
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15 ARQUITECTURA DE TECNOLOGIA

Esta arquitectura comprende el conjunto de recursos de TI que soportan la operacion, la
toma de decisiones y en general la Arquitectura de Negocio y de Aplicaciones, en donde
se integran las plataformas tecnoldgicas (fisicas o virtuales), almacenamiento, seguridad,
bases de datos, lenguajes de desarrollo, ambientes de trabajo (desarrollo, pruebas y
produccion). Todo este conjunto involucra:

15.1 Servicios brindados por la Direccion de Informatica de Gestidn

Antes de definir los servicios que brinda la DIG, es importante enfocarse en la Mision
Institucional del MEP que a la letra dice: “.....promover el desarrollo y consolidacién de un
sistema educativo de excelencia, que permita el acceso de toda la poblacion a una educacién de
calidad, centrada en el desarrollo integral de las personas y en la promociéon de una sociedad
costarricense integrada por las oportunidades y la equidad social”.

Para apoyar el cumplimiento de la misién Institucional en cuanto a los servicios de
Tecnologias de Informacion (Tl), el MEP cuenta con las siguientes direcciones para
gestionarlos: Direccion de Recursos Tecnoldgicos en Educacion, la Direccion de Gestion
y Evaluacion de la Calidad y la Direccion de Informatica de Gestion.

En relacion con la DIG y la gestion de servicios que ésta entrega para la provision de valor
a las dependencias del MEP, se tienen los servicios que brinda cada uno de los
departamentos de la direccion a nivel interno y externo, y que son soportados por los
procesos definidos anteriormente.Véase el archivo Serviciospor Dpto-DIG, anexo a éste
documento.

15.2 Arquitectura de Aplicaciones

La Direccion de Informatica de Gestibn cuenta con un inventario de aplicaciones
informaticas utilizadas en el MEP, estas aplicaciones se utilizan para dar cobertura a los
diferentes procesos de tratamiento de informacion a nivel ministerial, tanto internos como
de sistematizacion de servicios comunes entre dependencias.

15.3 Arquitectura Técnica

La Direccién de Informatica de Gestion, cuenta con un Manual de Estandares Informéticos
que define y mantiene un modelo de arquitectura técnica que garantiza los niveles
adecuados de integracién, calidad y seguridad de los diferentes elementos tecnolégicos
TIC necesarios para el desarrollo de la Arquitectura Empresarial.

Este Manual de Estandares Informaticos da cumplimiento a diferentes dmbitos:
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o Plataforma e infraestructura: hardware, software base (sistemas operativos,
herramientas ofimaticas, etc).

o Acceso y distribucién: redes, protocolos de comunicacion, seguridad.

o Desarrollo e integracion de aplicaciones: Lenguajes de desarrollo de software,
especificacion de uso de componentes comunes.

o Gestion de datos: almacenamiento de datos y acceso desde aplicaciones.

o Gestion documental.

Estos estandares seran tomados en cuenta en los procesos de contratacion de productos
y/o servicios que sean ejecutados por la organizacion.

15.4 Infraestructura de Redes

Esta compuesta por una infraestructura de cableado estructurado, que integra los edificios
regionales y centrales, supliendo los equipos necesarios para soportar la demanda de
servicios de las aplicaciones y las comunicaciones del Ministerio de Educacion Publica.

Estos equipos cuentan con espacios designados ya sea en gabinetes aéreos o cuartos
adecuados para los equipos de telecomunicaciones a saber; switches, router, firewall, etc;
para la proteccion de estos se tienen sistemas de alimentacion ininterrumpida (UPS).

El Departamento de Redes y Telecomunicaciones, es el encargado de velar por el buen
estado de los equipos utilizados en la infraestructura de redes y telecomunicaciones
existente en las diferentes dependencias de oficinas centrales y direcciones regionales,
mediante el mantenimiento preventivo y correctivo programados cada seis meses, con el
fin de garantizar su buen funcionamiento. Este departamento tiene un inventario de todos
los equipos de telecomunicaciones (nombre, modelo, marca, serie, nimero de parte,
direccién IP, proveedor, etc) ya sea con el sistema GLPI o por medio del OPManager.

Plataforma de Servidores

La infraestructura de redes cuenta con una plataforma de nueve servidores fisicos
distribuidos en el edificio Antigua Embajada que soportan todos los servicios y sistemas
en produccién del Ministerio de Educaciéon Publica. Estos servidores se encuentran en
“cluster” de virtualizacién administrados por la plataforma VMware en su version 6.5.
Hospedan y prestan procesamiento como memoria a 72 servidores virtuales entre los que
destacan Active Directory, carpetas compartidas, bases de datos, servicios web tanto LAN
como DMZ, asistencia a la mesa de ayuda, control de impresoras, entre otros.

De manera similar, en el edificio Rofas se cuenta con dos servidores que desempefian
las mismas funciones de los servidores anteriores, con la diferencia que estos soportan
unicamente los servicios de desarrollo, pruebas y contingencia, distribuidos en 29
servidores virtuales.
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15.5 Seguridad Informatica en redes y telecomunicaciones

En cuanto a la infraestructura de Seguridad, se dispone de equipos denominados como
firewall para cada edificio del Ministerio de Educacion Publica, estos protegen a los
usuarios y los activos computacionales, junto con los equipos de telecomunicaciones
(Router y Switches) de ataques mal intencionados de personas inescrupulosas y también
restringen el acceso a paginas prohibidas, segun las configuraciones establecidas para
este fin, haciendo que el servicio de internet sea un medio de comunicacién seguro y
confiable para la trasmision y recepcion de informacion (voz, datos, videos e imagenes
entre otros) con el exterior; minimizando considerablemente los riesgos y dando un uso
adecuado a los recursos tecnologicos.

Red perimetral o DMZ

El Ministerio de Educacion Publica (MEP) tiene como edificio principal para las
telecomunicaciones la Antigua Embajada Americana, aqui estan la mayoria de los
sistemas de informacién y los enlaces para alcanzar los distintos edificios donde opera el
MEP, por medio de una DMZ (zona desmilitarizada), éste equipo puede dar servicios a la
red externa a la vez que protege la red interna en el caso de que unos intrusos
comprometan la seguridad de los equipos situados en la zona desmilitarizada, a
continuacion se muestra una DMZ y LAN del MEP:

k" Sener OMZ - Produceion

__*}S§i ¢§3

‘ SWATCH LAN Usuarios

Antigua
Embajada:

DMZyLAN 0 Qj >

Server LAN - Produccidn

El detalle de la utilizacion de la DMZ es la siguiente:
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Este equipo tiene configurados los enlaces de Internet tanto para DMZ
(brindado por RACSA) como para usuarios (brindado por el I.C.E), ademas
esta configurado en alta disponibilidad (HA).

El equipo brinda o deniega los accesos a los distintos sistemas de
informacion, recursos internos e externos publicados en DMZ.

El firewall conecta con switch aislados que a su vez estan conectados a los
distintos servidores de DMZ (lineas rojas representadas en los graficos),
ademas el firewall permite replicas entre servidores DMZ y servidores LAN
(lineas morados representadas en los graficos).

El firewall administra también la navegacion de los usuarios del edificio
Antigua Embajada (lineas verdes representadas en los gréficos).

Switch DMZ: Cada uno de estos equipos esté aislado de la red interna o produccion LAN

y su funcién es dar conectividad a los servidores de DMZ.

Switch LAN: Cada uno de estos equipos esta asilado de la DMZ y su funcion principal es

dar conectividad a los servidores internos (produccién), sistemas de
informacion y navegacion de usuarios a Internet, asimismo encaminar las
comunicaciones a otros edificios por medio de Routers.

Oficinas Centrales

El Ministerio de Educacion Publica, cuenta con 5 edificios principales distribuidos en la
provincia de San José.

Cada uno de estos edificios tiene su propio enlace de internet y linea dedicada (para uso
de sistemas de informacion), detallo a continuacién su utilizacién:

Enlace de Internet: El servicio de internet esta brindado por el I.C.E, este servicio

lo administra el firewall en cada uno de los edificios y por el
transita toda la navegacion para permitir o denegar tréafico
establecido por el MEP.

Linea dedicada: El servicio de linea dedicada esta brindado por el I.C.E, este

servicio (MLPS) esta conectado con otro Router (RO) en el
edificio Antigua Embajada Americana y por el transita todas
las consultas a los sistemas de informacion del MEP.
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Topologia en oficinas Centrales

Los funcionarios de cada edificio principal para utilizar los recursos proporcionados
(internet y sistemas de informacién) tienen a su disposicion varios equipos de
telecomunicaciones, detallo a continuacion:

El Switch: Interconecta a todas las computadoras a nivel de capa 2 y para poder
utilizar el servicio de internet o los sistemas de informacion, éste nos escala al
siguiente equipo de telecomunicaciones que es el Router.

Router: Da acceso para el servicio de internet y los sistemas de informacion.

Este equipo tiene en su configuracion una linea dedicada (MLPS) que interconecta
con otro Router (RO) en el edificio Antigua Embajada para utilizar los sistemas de
informacion, asi mismo en el edificio Antigua Embajada existen switches que llevan
hasta los servidores.

Para poder hacer uso del servicio de internet, el router escala al siguiente equipo
que es el Firewall.

Firewall: Permite o deniega el acceso a internet establecido por el MEP. Este
tiene configurado el enlace brindado por el I.C.E.

Oficinas
Centrales
(OC)

MPLS

i

Router Antigua Embajada

erver Server Server
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Direcciones Regionales

El Ministerio de Educacién Publica (MEP) cuenta con 27 Direcciones Regionales de
Educacion (DRE) distribuidas por todo el pais.

Cada una de las DRE tiene su propio enlace de internet y linea dedicada (para uso de
sistemas de informacion), detallo a continuacion su utilizacion:

Enlace de internet: El servicio de internet esta brindado por el I.C.E, este

Linea dedicada:

servicio lo administra el firewall en cada una de las DRE y
por el transita toda la navegacién para permitir o denegar
tréfico establecido por el MEP.

El servicio de linea dedicada esta brindado por el I.C.E, este
servicio (MLPS) esta conectado a cada Router (RO) de las
DRE vy por el transita todas las consultas a los sistemas de
informacion del MEP.

Topologia para las Direcciones Regionales:

Los funcionarios de cada una de las DRE para utilizar los recursos proporcionados
(internet y sistemas de Informacién), tiene a su disposicién varios equipos de
telecomunicaciones, los cuales detallo a continuacion:

Switch:

Router:

Interconecta a todas las computadoras a nivel de capa 2 y para poder
utilizar el servicio de Internet o los sistemas de informacion, éste nos
escala al siguiente equipo de telecomunicaciones que es el Router.

Da acceso para el servicio de internet y los sistemas de informacion.
Estos equipos tienen en su configuracién una linea dedicada (MLPS)
que interconecta con otro Router (RO) en el edificio Antigua
Embajada para utilizar dichos sistemas, asimismo en la embajada
existen switches que llevan hasta los servidores. Esta linea dedicada
tiene una configuracién que si llegara a fallar encamina todo hacia el
firewall para que siga brindando el servicio en modo temporal o
BackUp.

Para hacer uso del servicio de internet, el router escala al siguiente equipo firewall.

Firewall:

Permite o deniega el acceso a internet, ya que a él llega el enlace
brindado por el I.C.E, ademéas tiene configurado un VPN de
contingencia por si llegara a fallar la comunicacion que existe en el
Router, explicado anteriormente. Este VPN va de firewall de la DRE
hasta el firewall de la Antigua Embajada. Esto permite brindar
temporalmente el ingreso a los sistemas de informacion que se
encuentran en el edificio Antigua Embajada Americana.
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Direcciones
Regionales

Router Antigua Embajada

15.6 Seguridad en los aplicativos (programas o sistemas informaticos)

El Departamento de Sistemas de Informacion ha desarrollado una aplicacién web
(http://emb-iis- 00/seguridad) que permite centralizar los permisos de acceso a los
diferentes sistemas usados en el Ministerio de Educacion.

El acceso a los sistemas de informacion se realiza por medio de los usuarios de
red asignados a cada funcionario por medio del Directorio Activo (Active Directory)
y se asignan los pemisos por medio del sistema de seguridad previamente
configurada para el sistema. Adicionalmente, cada sistema cuenta con un usuario
anico a nivel de base de dato por medio del cual el sistema realiza las operaciones
CRUD siglas en inglés para los procesos de (creacion, lectura, actualizacién y
borrado) de registros en la base de datos.

Todos los sistemas cuentan con bitadcoras que permiten dar seguimiento a los
movimientos realizados por los usuarios. En el Manual de Estandares para el
proceso Institucional de Desarrollo de Software, pagina 36, se puede encontrar
mayor informacion referente a este tema.
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de programacion y ambientes de trabajo (desarrollo, pruebas y

produccion).

Lenquajes de Programacion

Visual Basic 6.0

Este lenguaje de programacion se utiliza para el mantenimiento de
sistemas desarrollados en esta version del Visual Studio.

El uso de este lenguaje esta cubierto por el licenciamiento perpetuo del
Visual Studio 2012 Ultimate, del cual se tienen 35 licencias.

Visual Basic 2010  (ASP .NET)

Tanto el lenguaje Visual Basic 2010 como el ASP .NET 2010, son
utilizados para el mantenimiento de sistemas que fueron desarrollados
en esa version.

El uso de este lenguaje esta cubierto por el licenciamiento perpetuo del
Visual Studio 2012 Ultimate, del cual se tienen 35 licencias.

Visual Studio 2012 (ASP .NET)

Esta es la herramienta de desarrollo principal de los sistemas y
aplicaciones en el MEP, se cuenta con 35 licencias version Ultimate, y
se utiliza tanto el desarrollo de aplicaciones cliente servidor como
aplicaciones web con ASP y Visual Basic.

Ambientes de trabajo (desarrollo, pruebas y produccién)

Desarrollo

Cada uno de los desarrolladores del Departamento de Sistemas de
Informacion cuenta con una licencia de Visual Studio, instalada en su
ordenador, asi mismo tiene instalado una licencia de SQL express,
con las cuales puede trabajar todo el Desarrollo de un sistema
informético.

Pruebas

Para realizar pruebas de sistema, cada desarrollador las realiza de la
siguiente manera: en primera instancia las realiza en su propio
ordenador, y una vez que ya debe probarlo a nivel de servidor, se
coordina para que use el servidor de pruebas, el cual es una copia
del servidor de produccién.

Produccion
Una vez el desarrollador ha terminado la fase de pruebas y cuenta
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con el recibido conforme del usuario o dependencia solicitante, debe
coordinar con el administrador del servidor de produccion para
publicar su sistema. Si es un sistema interno (que no se accesa desde
la WEB) el mismo se publicard en el servidor de la LAN. Por el
contrario, si el sistema va a ser accesado por la WEB, por usuarios
externos a nuestra red de datos, se debe publicar en el servidor de la
DMZ. En ambos casos se coordina con los comparieros de Bases de
Datos para publicar las Bases de Datos segun corresponda LAN o
DMZ.

Control de cédigo fuente

e Team Foundation Server

Es el sistema utilizado para el control de versiones del software
desarrollado, en él se almacena el cédigo fuente y documentacion de
todos los sistemas, aplicaciones y web services desarrollados en el
Departamento de Sistemas de Informacion.

15.8 Bases de Datos y Seguridad

El Departamento de Bases de Datos es el encargado de administrar todas las bases de
datos de las aplicaciones informaticas que da soporte la Direccion de Informética de
Gestion por medio de una arquitectura de servidores blade, la cual es administrada por el
Departamento de Redes y Telecomunicaciones.

Los servidores virtuales de bases de datos se encuentran en los edificios Antigua
Embajada Americana y edificio Rofas.

El edificio de la Antigua Embajada, hospeda las bases de datos de los sistemas en
produccion del Ministerio de Educacion Publica, mientras que en los servidores que estan
en el edificio Rofas se hospedan las bases de datos de los sistemas que estan en
desarrollo y pruebas. Los otros servidores estan destinados para contingencia del
Departamento de Bases de Datos.

En el siguiente cuadro se detalla la informacién relevante de cada uno de los servidores
del Departamento de Base de Datos:
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1. Servidores de produccioén:

UBICACION-LUN

UBICACION SERVIDOR SISTEMA OPERATIVO
HOST STORAGE
EMB-SQL-00 Windows Server 2008R2 embmepv03 | 3PAR-INFRAO5S
EMB-SQL-01 Windows Server 2012 R2 embmepv05 | 3PAR-INFRAO3
Standard
< EMB-SQL-02 | Windows Server 2016 Data Center | embmepv02 | 3SPAR-INFRAO1
a) i
,<_n:) EMB-SQL-04 | Windows Server 2016 Data Center | embmepv01 | 3PAR-INFRAQ06
fé EMB-SQL-05 Windows Server 2012 embmepv03 | 3PAR-INFRAQ5S
>
L EMB-SQL-06 | Windows Server 2016 Data Center | embmepv0l1 | 3PAR-INFRAO6 | VVIRTUAL
<
8 SQLWEBDMZ Windows Server 2012
E ) .
Z EMB-GLPI-01 | 'Vindows Server 2012 Entreprise | o 00v03 | 3PAR-INFRAOS
< Edition
EMB-CIERBD-01 S Selver 012 R2 embmepv04 | 3PAR-INFRAO6
Standard Edition
Windows Server 2012 R2
EMB-SYBASE Standard Edition embmepv02 | 3PAR-INFRAO2

a. Instancias de produccién:

SERVIDOR INSTANCIA MOTOR DE BASE DE DATOS

EMB-SQL-00 CABAGRA SQL Server 2008R2 Enterprise Edition

MATAMBU SQL Server 2012 Standard Edition

KECOLDI SQL Server 2012 Enterprise Edition
EMB-SQL-01

GUATUSO SQL Server 2012 Enterprise Edition

TERRABA SQL Server 2012 Enterprise Edition
EMB-SQL-02 MISKITOS SQL Server 2014 Enterprise Edition
EMB-SQL-04 NAIRI_AWARI SQL Server 2014 Enterprise Edition

TERIBES SQL Server 2014 Enterprise Edition
EMB-SQL-05

BRIBRI SQL Server 2014 Enterprise Edition

EMB-SQL-06 UJARRAS SQL Server 2014 Enterprise Edition
SQLWEBDMZ MALEKU SQL Server 2014 Enterprise Edition
EMB-GLPI-01 - MySQL
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SERVIDOR INSTANCIA MOTOR DE BASE DE DATOS
EMB-CIERBD-01 - PostGreSQL
EMB-SYBASE - Sybase Adaptive Server Enterprise 15.7

2. Servidores de desarrollo-pruebas y contingencia:

UBICA  UBICACION-LUN |
CION SERVIDOR SISTEMA OPERATIVO TIPO DEDICADO A
Bl IR __HOST _ STORAGE ]

Windows Server 2016 3PAR-INFRA-
2 ROF-SQL-00 Data Center rofmepv02 VWARE CONTINGENCIA
L
(@) Windows Server 2016 3PAR-INFRA-
x ROF-SQL-01 Data Center rofmepv02 VWARE CONTINGENCIA
8 Wind S 2016 3PAR VIRTUAL
O ) ) indows Server -
,_5,_ ROF-SQL-02 Data Center rofmepv01 INERAO2 DESARROLLO/PRUEBAS
L .
Windows Server 2012 3PAR-INFRA-
ROF-SYBASE Standard Edition rofmep02 VWARE CONTINGENCIA

a. Instancias de desarrollo-pruebas y contingencia:

SERVIDOR INSTANCIA MOTOR DE BASE DE DATOS
ROF-SQL-00 BORUCA SQL Server 2012 Enterprise Edition
ROF-SQL-01 | CHOROTEGA SQL Server 2014 Enterprise Edition
SUREDKA SQL Server 2014 Enterprise Edition
ROF-SQL-02 ] —
GUAYMIES SQL Server 2008R2 Enterprise Edition
ROF-SYBASE - Sybase Adaptive Server Enterprise 15.7

Aunado a lo anterior, el Departamento de Bases de Datos administra otros equipos que
son de gran importancia para el Ministerio. Estos equipos son los 3PAR, el StoreOnce,
MSA2040 y los Autoloader LTOG6. Al igual que los servidores virtuales, estos equipos se
encuentran distribuidos en los edificios Antigua Embajada Americana y Rofas.
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UBICACION EQUIPO CAPACIDAD
3PAR 7200 52 TB
3PAR 8400 13 TB

ANTIGUA EMBAJADA
Store Once 29 TB
AutoLoader
3PAR 7200 20TB
EDIFICIO ROFAS
MSA2040 12TB
AutoLoader
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