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RESUMEN EJECUTIVO

¢ Qué examinamos?

Se examind el articulo 152 del Decreto 38170, Organizacion administrativa de la oficinas
centrales del Ministerio de Educacién Publica, donde se indica las funciones que debe
cumplir el Departamento de Sistemas de Informacion (DSI).

¢Por qué es importante?
Es importante ya que se verifico que el Departamento esté realizando sus funciones de
acuerdo con la normativa.

¢ Qué encontramos?

Se encontrd que si realizan sus funciones de acuerdo con la normativa que los rige, pero hay
procedimientos que no se estan cumpliendo, ademas, que se estan realizando esfuerzos para
crear software de acceso equitativo.

¢ Que sigue?

Se recomienda que todas las intancias deben de cumplir con el procedimiento establecido
para la solicitud y desarrollo de un proyecto de sistemas de informacion, ademas, de crear
una metodologia o estandarizacion para la implementacion de accesos equitativos de los
sistemas de informacion.
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1. INTRODUCCION

1.1 Origen

El estudio cuyos resultados se presentan en este informe se realiz6 de acuerdo con el Plan
Anual de la Auditoria Interna para el afio 2019, en concordancia con el articulo 22 de la Ley
General de Control Interno que confiere las competencias a las Auditorias Internas para
realizar evaluaciones en las diferentes dependencias institucionales.

1.2 Objetivo General

Verificar la organizacion del Departamento de Sistemas de Informacion, mediante la revision
de las responsabilidades establecidas en el DE 38170, con el fin de determinar la calidad de
los productos y servicios que este departamento brinda.

1.3 Alcance

Es una auditoria operativa, se realiz6 en el Departamento de Sistemas de Informacion y
abarcd el periodo comprendido entre 2019-2021, amplidndose en aquellos casos en que se
considerd necesario.

1.3.1 Normativa Aplicable

Este informe se ejecutd de conformidad con lo establecido en la Ley General de Control
Interno N° 8292, Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, el
Manual de Normas Generales de Auditoria para el Sector Publico y normativa adicional
relacionada al estudio.

1.3.2 Fuentes de criterio
Adicionalmente, como principales criterios de evaluacion se utiliz6 lo establecido en las
regulaciones que se indican a continuacion:

e Articulo 159.- Son funciones del Departamento de Sistemas de Informacion:

a) Orientar la prestacion de servicios de automatizacion hacia las necesidades reales de
los clientes.

b) Contar con los medios técnicos y administrativos necesarios para facilitar el
desarrollo intelectual y actualizacion de conocimientos mediante capacitaciones.

c¢) Contar con el marco normativo adecuado Y realizar revisiones sistematicas de éste,
de acuerdo con las nuevas necesidades y tendencias y darles seguimiento.

d) Ayudar a una mejora continua en las técnicas y uso de herramientas
computacionales.

e) Brindar apoyo profesional en el campo de la computacion e informatica a nivel
institucional, mediante investigaciones, desarrollo de proyectos, recomendaciones
técnicas, deteccion de necesidades y otras actividades analogas tendientes a mejorar,
desarrollar y adecuar los sistemas informaticos.

f) Estudiar las aplicaciones existentes y nuevas, desarrollando las aplicaciones
necesarias para una gestion eficiente y oportuna.

g) Coordinar el estudio de factibilidad, el disefio, desarrollo, ejecucion, mantenimiento
y documentacion de sistemas de informacion, basicos para el desarrollo de actividades
sustantivas.
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h) Prestar servicios acordes con el avance tecnoldgico, mediante servicio agil, eficiente
y oportuno.

i) Verificar constantemente los ciclos de vida Util de los sistemas, el comportamiento y
su rendimiento funcional.

j) Definir, en coordinacién con los interesados, los aspectos estratégicos en cuanto a
orientaciones y necesidades de informacién de servicios en linea de corto y mediano
plazo.

K) Apoyar las actualizaciones en telecomunicaciones que interactian con el servicio de
desarrollo de acuerdo con los avances tecnoldgicos y las necesidades del MEP.

I) Otras funciones inherentes, relacionadas con sus competencias y atribuciones,
asignadas por el superior jerarquico.

e Convencion sobre los Derechos de las Personas con Discapacidad y su Protocolo N°
8661.

Articulo 4, Obligaciones generales, inciso g: emprender o promover la investigacion y
el desarrollo, y promover la disponibilidad y el uso de nuevas tecnologias, incluidas las
tecnologias de la informaciéon y las comunicaciones, ayudas para la movilidad,
dispositivos técnicos y tecnologias de apoyo adecuadas para las personas con
discapacidad, dando prioridad a las de precio asequible;”

Articulo 9, Accesibilidad:

g) Promover el acceso de las personas con discapacidad a los nuevos sistemas y
tecnologias de la informacién y las comunicaciones, incluida Internet;

h) Promover el disefio, el desarrollo, la produccién y la distribucion de sistemas y
tecnologias de la informacidn y las comunicaciones accesibles en una etapa temprana,
a fin de que estos sistemas y tecnologias sean accesibles al menor costo.

Articulo 21, Libertad de expresion y de opinion y acceso a la informacion inciso a)
Facilitar a las personas con discapacidad informacion dirigida al pablico en general, de
manera oportuna y sin costo adicional, en formatos accesibles y con las tecnologias
adecuadas a los diferentes tipos de discapacidad;

Capitulo VI, Acceso de la informacion y comunicacion del Reglamento de la Ley 7600 sobre
la igualdad de oportunidades para las personas con discapacidad, articulo 177, Sistemas
informativos el cudl indica: Todas las instituciones publicas y privadas que brinden servicios
al pablico adaptaran, a las necesidades de las personas con discapacidad y sus familias, todos
los sistemas de informacion y comunicacion, materiales divulgativos, asi como los medios
tecnologicos utilizados para esos fines, entre ellas el uso del Braille y el Lenguaje de Sefias
Costarricense.
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1.3.3 Antecedentes

Durante el proceso del estudio se presentan cambios en la jefatura del Departamento de
Auditoria de Sistemas debido a que la sefiora MATI. Edna Mora Quirds se acoge a su retiro
por pension a partir de 29 noviembre 2018, por lo que el MATI. Jeffrey Rojas Marin asume
como coordinador de Departamento por un periodo de 3 meses, y luego es nombrado en
propiedad el Lic. Rafael Alejandro Vega Pefia asumiendo dicho puesto a partir de 18 de
marzo 2019. Ademas, se presenta un cambio de director en la Direccion de Informatica de
Gestidn, el Ing. Alberto Orozco Canossa se acoge con su retiro por pension, puesto asumido
por el Ing. José Sandi a la fecha.

1.4 Limitaciones
Atrasos en la entrega de la informacion por parte de la Administracion.

2. HALLAZGOS

2.1 Metodologia de proyectos.

De acuerdo con la informacidn recopilada, el manual de Gestidn de Sistemas de Informacion
establece como requisito previo de la gestion de proyectos, enviar una solicitud formal a la
Oficina de Proyectos (OP) de la Direccién de Informaética de Gestion (DIG) para el desarrollo
de un proyecto informatico; sin embargo, de acuerdo con lo externado por el Sub Director,
encargado de la OP, existen solicitudes que incumplen este procedimiento, al remitirse
directamente al Director de la DIG, sin ingresar a la OP para utilizar la metodologia de
gestion de proyectos oficial.

Lo anterior, fue confirmado por parte de la Jefatura del DSI, quien externd que existen
proyectos que no cumplen con el flujo del procedimiento establecido, ni con la metodologia
de gestion de proyectos de la DIG, al ser considerados proyectos de emergencia, solicitados
por la altas autoridades, los cuales, demandan un trdmite mas expedito.

No obstante, pese a que estos proyectos son considerados de alta prioridad y demandan de
un trdmite agil, la DIG como o6rgano técnico del Ministerio, debe adecuarse a las
caracteristicas de estos proyectos, previendo los ajustes necesarios en la metodologia vigente,
haciéndola expedita, de manera que estos proyectos ingresen a la OP, como ente
especializado, con el propoésito de brindar el seguimiento y asesoria, acorde con la normativa,
buenas préacticas existentes para asegurar la calidad y el éxito del proyecto.

En ese sentido, es claro lo sefialado en la Ley General de Control Interno, asi como en las
Normas de Control Interno para el Sector Publico (NICSP), que es responsabilidad del jerarca
y los titulares subordinados, en establecer procedimientos y actividades de control para
gestionar y verificar la calidad de la gestion, en este caso en particular, evitando que los
proyectos que no ingresan a la cartera de proyectos de la OP para el control y seguimiento
respectivo.
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Por otra parte, las buenas practicas de Tecnologias de la Informacion (T1) COBIT, establecen
que las organizaciones cuenten y apliquen un marco de trabajo metodolédgico que oriente y
guie de forma &gil los procesos de desarrollo de los proyectos, de esta manera, si esto se
incumple, no se tendria certeza en los procedimientos, mecanismos de revision y control,
documentacion, entre otros, que debe seguir el responsable del proyecto para obtener los
resultados esperados.

La falta de acciones de la DIG para cumplir con la metodologia oficial del Ministerio, al
recibir solicitudes de proyectos prioritarios de desarrollo informatico, que no se les da un
tratamiento acorde con las particularidades y caracteristicas de cada uno de estos.

Lo anterior conllevaria al no seguimiento de los proyectos de desarrollo informatico por parte
de la OP, segun los estandares, politicas, procedimientos y plantillas definidas en el MEP,
eventual falta de interfaces que relacionen la informacion entre todos los desarrollos de
sistemas del Ministerio, lo cual, podria afectar la arquitectura de la informacion, detrimento
en la participacién activa de todos los interesados y tiempo final de entrega del proyecto.

2.2 Acceso equitativo en sistemas de informacion.

Como parte de las revisiones a los manuales y procedimientos para el desarrollo de sistemas
de informacidn, se constat6 que la DIG ha definido estandares a los sistemas que se utilizan
en la institucion, para brindar accesos equitativos a personas con discapacidad.

También se visualiza que, para los desarrollos de sistemas informéaticos nuevos contratados
a terceros, se les exige el cumplimiento de la Norma WCAG Nivel AA, generando un sistema
que se ajuste a los accesos equitativos para todas las personas usuarias del MEP.

No obstante, de acuerdo con la respuesta del Sub Director de la DIG, no se ha establecido
una metodologia o estandarizacién para la inclusion dentro de los proyectos de TI, los accesos
equitativos a las personas con discapacidad, por tanto, tampoco se ha gestionado dentro de la
OP.

Es claro lo establecido en la Convencion sobre los Derechos de las Personas con
Discapacidad y su Protocolo N° 8661, en el Articulo 4, inciso g:

“Emprender o promover la investigacion y el desarrollo, y promover la disponibilidad y el
uso de nuevas tecnologias, incluidas las tecnologias de la informacién y las comunicaciones,
ayudas para la movilidad, dispositivos técnicos y tecnologias de apoyo adecuadas para las
personas con discapacidad, dando prioridad a las de precio asequible;”

En el articulo 9, Accesibilidad, incisos:
g) Promover el acceso de las personas con discapacidad a los nuevos sistemas y
tecnologias de la informacién y las comunicaciones, incluida Internet;
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h) Promover el disefio, el desarrollo, la produccién y la distribucion de sistemas y
tecnologias de la informacion y las comunicaciones accesibles en una etapa temprana, a fin
de que estos sistemas y tecnologias sean accesibles al menor costo.

En el articulo 21, Libertad de expresion y de opinion y acceso a la informacion, inciso a:

Facilitar a las personas con discapacidad informacion dirigida al publico en general, de
manera oportuna y sin costo adicional, en formatos accesibles y con las tecnologias
adecuadas a los diferentes tipos de discapacidad;

Ademas, lo establecido en el Capitulo VI, Acceso de la informacion y comunicacion del
Reglamento de la Ley 7600 sobre la igualdad de oportunidades para las personas con
discapacidad, en su articulo 177, Sistemas informativos el cuél indica:

“Todas las instituciones publicas y privadas que brinden servicios al publico adaptaran, a
las necesidades de las personas con discapacidad y sus familias, todos los sistemas de
informacion y comunicacion, materiales divulgativos, asi como los medios tecnolégicos
utilizados para esos fines, entre ellas el uso del Braille y el Lenguaje de Sefias
Costarricense. ”

A falta de acciones por parte de la DIG para aplicar la normativa vigente sobre los derechos
de las personas con discapacidad, reflejado en la metodologia de proyectos vigente,
conllevaria a eventuales incumplimientos de normativa en los proyectos informaticos que
desarrollen, por ende, estos podrian ser inaccesibles a todas las personas usuarias con
discapacidad del Ministerio, es decir, colaboradores, estudiantes y publico en general.

Ademas, al ser el MEP el ente rector en la educacion costarricense debe velar con el
compromiso y bienestar de las personas con discapacidad, en complemento con los esfuerzos
realizados con otras areas del Ministerio.

3. CONCLUSIONES

Una vez efectuado el estudio 01-19 Departamento de Sistemas de Informacién y analizado
los resultados se concluye, que existe un manual para la gestion de sistemas de informacion,
estableciendo una solicitud formal como requisito previo a la creacion de proyectos, no se
cumple en su totalidad. Esto debido a que, los denominados proyectos de emergencia, son
solicitados directamente al Director de la DIG y llegan al DSI, sin pasar por el flujo
establecido en el manual de gestion de sistemas de informaicén oficial de esta Direccion.

Estos proyectos priorizados por las altas autoridades al demandar un tramite mas expedito,
esto hace que no pasen por la Oficina de Proyectos, quedando por fuera de un correcto
seguimiento y de utilizar la metodologia oficial para proyectos de sistemas de informacion.
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Ademas, se constato que la DIG cuenta con estandares para los sistemas de informacién que
se utilizan en la Institucion para los accesos equitativos a personas con discapacidad, para los
desarrollos de sistemas informaticos nuevos o contratados a terceros se exige el
cumplimiento de la norma WCAG Nivel triple AA.

A pesar de lo antes mecionado, se debe incursionar mas, en cuanto a los accesos equitativos
de las Tecnologias de la Informacidn y la Comunicacién para establecer una metodologia o
estandarizacion para la inclusién dentro de los proyectos de tecnologia, los accesos
equitativos a las personas con discapacidad y asi tener sistemas que puedan ser utilizados por
todas las personas que son parte del MEP, tanto colaboradores como publico en general.

4. RECOMENDACIONES
Al Despacho Ministerio, Direccion de Informatica de Gestion.

4.1 Emitir una circular como recordatorio a todas las Instancias del MEP, que todo proyecto
informéatico debe ser presentado en la OP, tanto los politicos, como aquellos que sean
solicitados por las Direcciones o Departamentos a la DIG, o bien, contratados a terceros;
incluyendo dentro del expediente el oficio de solicitud y/o el formulario de aprobacion por
parte de la OP, en caso contrario, el proyecto seré rechazado por el Departamento de Sistemas
de Informacion. Lo anterior dado que la DIG tiene la responsabilidad de hacer efectiva la
metodologia de proyectos oficializada. (Ver comentario 2.1) (Plazo maximo 29 de julio
2022).

Al Director de la Direccion de Informatica de Gestion.

4.2 Crear una metodologia o estandarizacién para la implementacidn de accesos equitativos
en los sistemas informaticos de desarrollo nuevo como los ya existentes en coordinacion con
la Comision Institucional de Accesibilidad y Discapacidad del Ministerio de Educacion
Publica (CIAD-MEP) y la Oficina de Proyectos.

Aportar el cronograma e informe de avance, cada tres meses a la Auditoria Interna, para la
entrega de los procedimientos documentados respectivos cuyo plazo maximo debe ser 2 afios.
(Ver comentario 2.2) (Plazo maximo de cumplimiento 31 de julio del 2024).

5. PUNTOS ESPECIFICOS

5.1 Discusion de resultados

La comunicacién de los resultados se realizé el 23 marzo 2022, a las 8 horas por medio de la
platarforma oficial Microsoft Teams, con la presencia de las siguientes personas: José Sandi
Zuiiga, Director DIG, lvan Rojas Alvarez Subdirector DIG, Gabriel Dennis Dennis, Jefe
DSI de la DIG, Gaudin Venegas Chacén, Jefe DAEC, Silvia Vargas Madrigal, supervisora
DAEC, Katerin Hidalgo Leitén, auditora seguimiento, Rafael Vega Pefia, Jefe DAS, lleana
Méndez Arce, auditora encargada, del estudio.
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5.2 Tramite del informe

Este informe debe seguir el tramite dispuesto en el articulo 36 y/o 37 de la Ley General de
Control Interno. Cada una de las dependencias a las que se dirijan recomendaciones en este
informe, debe enviar a esta Auditoria Interna un cronograma detallado, con las acciones y
fechas en que serdn cumplidas. En caso de incumplimiento injustificado de las
recomendaciones de un informe de Auditoria, se aplicaran las sanciones indicadas en los
articulos 61 y 54 del Reglamento Auténomo de Servicios del MEP, modificados mediante
Decreto Ejecutivo 36028-MEP del 3 de junio del 2010.

6. NOMBRES Y FIRMAS

Firmado digitall t
iIrmado digitaimente por Firmado digitalmente por

ILEANA MENDEZ '(tlEé*MN/’:)MENDEZ ARCE RAFAEL RAFAEL ALEJANDRO VEGA
ALEJANDRO VEGA PeR
ARCE (FIRMA) ,FSQZS:. 20220622 08:54:33 PENJA i N?A) %zg% :legzlwz%s.zz ot
Licda. lleana Méndez Arce Lic. Rafael Vega Pefia
Auditor Encargado Jefe Departamento
UCAG

7 Firmado digitalmente por QQ:‘,&W:SO’::
Chspeors n) e =T I
Lic. Julio César Rodriguez Céspedes MBA. Edier Navarro Esquivel
SUBAUDITOR INTERNO AUDITOR INTERNO

Estudio N° 01-19
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7. ANEXOS

Recomendacion:
Al Director de la
Direccion de
Informatica de
Gestion.

4,2 Crear una
metodologia o
estandarizacion
para la
implementacion
de accesos
equitativos en los
sistemas

informaticos de
desarrollo nuevo
como los vya
existentes en
coordinacion con
la Comisién
Institucional de
Accesibilidad vy
Discapacidad del
Ministerio de

Educacion

Publica (CIAD-
MEP) y la
Oficina de
Proyectos.

Aportar el
cronograma e
informe de

avance, cada tres
meses a la
Auditoria
Interna, para la
entrega de los
procedimientos
documentados
respectivos cuyo

Anexo N° 1
Valoracién de observaciones al borrador de informe de auditoria

Parcial

La actualizacion de
la plantilla estandar,
para proyectos de

requeriria
daptacion total de la|
plantila a  una
ersion  actualizada
software  de

sta desarrollada la
plantilla es Visual
Estudio 2012 y serial
necesario actualizar
sta plantilla a
minimo a la version
de esta
de
de

Esta actualizacion se
en la

de

de
istemas, que en este
momento y desde el
inicio del desarrollo
Proyecto

Ministerial SABER,
iene a 3 de sus

proyecto a tiempo

Con las limitaciones de
recursos mencionados en el
oficio DVM-A-DIG-DSI-
00030-2022, esta Auditoria
comprende la necesidades
para cumplir con la
recomendacion  ,  sin
embargo, no se visualiza
una propuesta a mediano o
largo plazo que permita
incorporar los temas de
accesibilidad y
discapacidad en los nuevos
y  existentes  sistemas
informaticos, por ende, esto
podria desencadenar en el
detrimento de la imagen del
MEP, exponiendo a la
Institucion a  posibles
demandas y/o conflictos
legales por incumplimiento
a la normativa nacional e
internacional,  originadas
por la poblacién meta.

Por lo tanto, se acepta
parcialmente la
observacion ya que
mantiene la redaccion, pero
se amplia el plazo a 2 afios,
segun fecha estipulada en el
informe final aprobado,
esto en procura de cumplir
con la recomendacion 2.2,

Al-MEP
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plazo  maximo
debe ser 1 afio.
(Ver comentario
2.2) (Plazo
maximo de
cumplimiento 1
de febebro del
2023).

completo, por lo que
para la investigacion
y la actualizacion de
la plantilla,
solamente se cuenta
con 2 funcionarios,
la jefatura de la
seccion y una nueva

funcionaria
nombrada
interinamente en una
plaza que
recientemente se
pudo utilizar.

Asi  mismo para
atender  desarrollos
prioritarios para las
autoridades
ministeriales, el
Despacho
IAdministrativo
asignd a la jefatura
de la Seccion de
Arquitectura  junto
con otro ingeniero

con amplia
experiencia en
desarrollo de

Sistemas, para el
desarrollo de estos
proyectos, entre
ellos, el Sistema de
Carrera Profesional y|
Anuales y  los
maodulos de célculo y,
resoluciones
administrativas,
mismos que estan en
pruebas y tienen
planteada una
segunda fase con
aspectos que fueron
analizados en la
primera fase, pero

que por su prioridad

Al-MEP
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Se trasladaron para |3
fase 2.

Ante este panorama
y tomando en cuenta
que la compafiera de
reciente ingreso esta
en etapa de
capacitacion  para
atender tareas
propias de la Seccion
de Arquitectura en
conjunto con la
jefatura de la seccion
que la guia en el
proceso Yy atiende
también solicitudes
recibidas en g
seccion y aunado al
escaso personal con
que se cuenta para la
atencion de  ésta

Importante
recomendacién, se
requeririan los

Siguientes puntos:

1- Finalizacion de la
fase 2 del proyecto
de Calculo y
Resoluciones
Administrativas (el
proyecto esta en
etapa de pruebas de
la fase 1).

2- Creacion de una
nueva plantilla
estandar en Visual
Studio 2019

3- Capacitacion del
personal en g
aplicacion de los
aspectos necesarios
para cumplir con el
estandar WCAG Ay
AA, en el desarrollo

de sistemas, para

Al-MEP
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aplicarlo a la nueva
plantilla estandar.

a. Debido a que esta
capacitacion no esta
en el Programa de
Formacion
Permanente (PFP) en
el IDP, hay que
realizar el tramite en
el anteproyecto de
presupuesto 2023
para su inclusién vy
consideracion  del
IDP.

- Adaptacion de la
plantilla estandar al
cumplimiento de lo
solicitado  por la
Comision  SICAD-
MEP* en temas de

accesibilidad.
a. Esta adaptacion
depende del

cumplimiento de los
puntos anteriores.

5- Ajuste del Manual
de Desarrollo de
Software para que
esté en concordancia
con la version del
software y la

aplicacion los
aspectos de
accesibilidad
aplicables.

6- Capacitacion del
personal del

departamento en el
uso de la nueva
plantilla estandar 'y
los aspectos de
accesibilidad
aplicables.

Bajo este panorama,
s nuestro criterio

que todo este trabajo

Al-MEP
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y coordinacién con
SICAD-MEP*, en el
desarrollo de wuna
nueva plantilla
estandar, no  se
podria  desarrollar
con las condiciones
actuales de personal

y proyectos
asignados  de la
Seccion de
Arquitectura VI

podria planificarse
hasta que el personal
de la seccion finalice
sus labores en el
proyecto SABER Y|
Se obtenga la
capacitacion

requerida.

*Lo correcto es CIAD-MEP
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